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디지털 서명 알고리즘 AIMer 
 

  Digital signature algorithm AIMer 
 

 

1  적용범위 

  

이 표준에서는 디지털 서명 알고리즘 AIMer[1]의 전체 구조와 동작 방식을 명시한다. AIMer는 매개변

수에 따라 세부 알고리즘 AIMer-128f, AIMer-128s, AIMer-192f, AIMer-192s, AIMer-256f, AIMer-256s으

로 구성된다. 또한, AIMer 알고리즘의 핵심 구성 요소인 일방향 함수 AIM3의 구조와 세부 논리를 명

시한다. 

 

2  인용표준 

 

다음의 인용표준은 전체 또는 부분적으로 AIMer의 적용을 위해 필수적이다. 발행연도가 표기된 인용

표준은 인용된 판만을 적용한다. 발행연도가 표기되지 않은 인용표준은 최신판(모든 추록을 포함)을 

적용한다.  

 

ISO/IEC 10118-3, Information technology — Security techniques — Hash-functions 

KS X ISO/IEC 10118-1, 정보기술 — 보안기술 — 해시 함수 

KS X ISO/IEC 11770-3, 정보기술 — 보안기술 — 키 관리 — 제3부: 비대칭 기법을 이용한 메커니즘 

KS X ISO/IEC 11770-5, 정보기술 — 보안기술 — 키 관리 — 제5부: 그룹 키 관리 

KS X ISO/IEC 14888-1, 정보기술 — 보안기술 — 부가형 디지털 서명 — 제1부: 일반  

KS X ISO/IEC 18033-2, 정보기술 — 보안기술 — 암호 알고리즘 — 제2부: 비대칭형 암호  

 

3  용어와 정의 

 

이 표준의 목적을 위하여 다음의 용어와 정의를 적용한다. 

 

3.1   

데이터 요소(data element) 

정수, 비트열, 정수의 집합 또는 비트열의 집합 

 

[출처: KS X ISO/IEC 14888-1:2008, 3.3, 수정] 

 

3.2   

확장 출력 함수(extendable-output function) 

XOF 

다음의 두 가지 성질을 만족하는 임의의 길이의 비트열을 임의의 길이의 비트열로 변환하는 함수 

 

• 주어진 출력에 대하여, 이러한 출력을 만드는 입력을 찾기가 계산적으로 불가능함 

• 주어진 입력에 대하여, 동일한 출력을 만드는 제 2의 입력을 찾기가 계산적으로 불가능함 

 

비고 계산적 불가능성은 보안 요구사항 및 환경에 따라 달라질 수 있다. 
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3.3   

해시 값(hash-value) 

해시 함수의 출력인 비트열 

 

비고 이 분야의 문헌에서는 해시 코드와 동일하거나 유사한 의미로 사용되는 다양한 용어가 있다. 

예를 들어, 수정 탐지 코드(modification detection code), 조작 탐지 코드(manipulation detection 

code), 다이제스트(digest), 해시 결과(hash-result), 해시 코드(hash-code), 임프린트(imprint)가 

있다. 

 

[출처: KS X ISO/IEC 10118-1:2000, 3.4, 수정] 

 

3.4   

해시 함수(hash-function) 

다음의 두 가지 성질을 만족하는 임의의 길이의 비트열을 고정된 길이의 비트열로 변환하는 함수 

 

• 주어진 출력에 대하여, 이러한 출력을 만드는 입력을 찾기가 계산적으로 불가능함 

• 주어진 입력에 대하여, 동일한 출력을 만드는 제 2의 입력을 찾기가 계산적으로 불가능함 

 

비고 계산적 불가능성은 보안 요구사항 및 환경에 따라 달라질 수 있다. 

 

[출처: ISO/IEC 10118-1:2000, 3.5, 수정] 

 

3.5   

메시지(message) 

임의 길이의 비트열 

 

[출처: KS X ISO/IEC 14888-1:2008, 3.10] 

 

3.6   

매개변수(parameter) 

알고리즘의 상세 작동 과정을 결정하는 정수, 비트열이나 해시 함수 

 

[출처: KS X ISO/IEC 14888-1:2008, 3.11, 수정] 

 

3.7   

서명(signature) 

서명 과정에서 발생하는 하나 이상의 데이터 요소 

 

[출처: KS X ISO/IEC 14888-1:2008, 3.12, 수정] 

 

3.8   

서명 키(signature key) 

서명 과정에서 어떤 개체만이 이용할 수 있는 고유한 비밀 데이터 요소의 집합 

 

[출처: KS X ISO/IEC 14888-1:2008, 3.13, 수정] 

 

3.9   

서명 과정(signature process) 

입력으로 메시지, 서명 키 그리고 도메인 매개변수를 취하고 출력으로 서명을 생성하는 과정 
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[출처: KS X ISO/IEC 14888-1:2008, 3.14] 

 

3.10   

검증 키(verification key) 

어떤 개체의 서명 키와 수학적으로 연관이 되며 검증 과정에서 사용되는 공개 데이터 요소의 집합 

 

[출처: KS X ISO/IEC 14888-1:2008, 3.16, 수정] 

 

3.11   

검증 과정(verification process) 

입력으로 서명, 메시지, 검증 키 그리고 도메인 매개변수를 취하여 출력으로 서명 검증 결과로써 유

효 또는 무효 값을 생성하는 과정 

 

[출처: KS X ISO/IEC 14888-1:2008, 3.17, 수정] 

 

3.12   

키 쌍(key pair) 

서명 키와 검증 키 쌍 

 

[출처: KS X ISO/IEC 14888-1:2008, 3.9, 수정] 

 

3.13   

일방향 함수(one-way function) 

주어진 입력에 대한 출력을 계산하는 것은 용이하지만, 주어진 출력에 대응하는 입력을 찾는 것은 

계산적으로 불가능한 성질을 가지는 함수 

 

[출처: KS X ISO/IEC 11770-3:2015, 3.30, 수정] 

 

3.14   

노드 

트리의 요소 

 

[출처: ISO/IEC 23090-9:2023, 3.3.7] 

 

3.15   

형제 노드 

같은 부모 노드를 가지는 노드 

 

[출처: ISO/IEC 23090-9:2023, 3.3.13, 수정] 

 

3.16   

(노드 𝒘의) 자식 노드(child node) 

노드 𝑤에 인접하여 있고, 루트 노드와의 단일 경로에 연결되어 있는 노드 

 

[출처: KS X ISO/IEC 11770-5:2014, 3.7, 수정] 

 

3.17   

(노드 𝒄의) 부모 노드 

노드 𝑐의 상위에 연결된 노드 
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[출처: KS X ISO/IEC 11770-5:2014, 3.22] 

 

3.18   

단말 노드 

자식 노드가 없는 노드 

 

[출처: KS X ISO/IEC 11770-5:2014, 3.17, 수정] 

 

3.19   

루트 노드 

다른 노드의 자식 노드가 아닌 노드 

 

[출처: KS X ISO/IEC 11770-5:2014, 3.27, 수정] 

 

3.20   

트리 

루트 노드라 부르는 특정 노드를 가지는 연결된 비순환 그래프 

 

[출처: KS X ISO/IEC 11770-5:2014, 3.30, 수정] 

 

3.21   

𝒅-진(ary) 트리 

단말 노드를 제외한 각 노드에 𝑑개 자식 노드가 있는 트리 

 

보기 각 노드에 2개의 자식 노드가 있는 트리를 이진 트리라고 부른다. 

 

[출처: KS X ISO/IEC 11770-5:2014, 3.8, 수정] 

 

4  기호 및 표기 

 

4.1  수학적 표기  

 

이 표준에서는 다음과 같은 수학적 표기들이 사용된다. 

[𝑛] 자연수 𝑛에 대하여, 집합 {0,1, … , 𝑛 − 1}을 의미함 

{0,1}𝑛 자연수 𝑛에 대하여, 𝑛비트 길이를 가지는 모든 비트열의 집합 

{0,1}∗ 임의의 길이를 가지는 모든 비트열의 집합 

0𝑛 모든 자리수가 0인 길이 𝑛의 비트열 

𝑎‖𝑏 벡터 혹은 비트열 𝑎와 𝑏를 그 순서대로 연접 

𝑎 ← 𝑏 𝑏의 값을 𝑎 변수에 대입 

𝑎 ←$ 𝑆 𝑎를 집합 𝑆에서 무작위로 선택 

𝑎 ⊕ 𝑏 같은 길이를 가지는 비트열 𝑎와 𝑏의 배타적 논리합(XOR) 

𝑎 ≫ 𝑖 비트열 𝑎를 최상위 비트를 가장 왼쪽으로 봤을 경우 𝑖 만큼 오른쪽 비트 시프트한 

(즉, 𝑗번 째 비트를 (𝑗 − 𝑖)번 째 위치로 이동) 𝑎와 같은 길이의 비트열(최상위 비트 𝑖

개는 0으로 채움) 

𝑎 ≪ 𝑖 비트열 𝑎를 최상위 비트를 가장 왼쪽으로 봤을 경우 𝑖만큼 왼쪽 비트 시프트한 (즉, 

𝑗번 째 비트를 (𝑗 + 𝑖)번 째 위치로 이동) 𝑎와 같은 길이의 비트열(최하위 비트 𝑖개는 

0으로 채움) 

log 𝑚 정수 𝑚에 대해 밑이 2인 로그 값 

𝑣[𝑎] 벡터 𝑣의 𝑎번째 원소(𝑎의 인덱스는 0부터 사용) 
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𝑣[𝑎: 𝑏] 벡터 𝑣의 𝑎번째(포함)부터 𝑏번째(불포함)까지의 슬라이스 

𝑥[𝑎]bit 비트열 𝑥의 𝑎번째 비트 

𝑥[𝑎: 𝑏]bit 비트열 𝑥의 𝑎번째(포함)부터 𝑏번째(불포함)까지의 슬라이스. 이진 행렬의 경우 별도

의 표기를 활용함(5.3 참조) 

|𝑥| 비트열 𝑥의 길이 

⌊𝑥⌋ 실수 𝑥에 대하여 𝑥보다 크지 않은 가장 큰 정수 

(𝑎𝑖)𝑖∈[𝑛] 자연수 𝑛, 수열 𝑎𝑖에 대하여 배열 (𝑎0, 𝑎1, … , 𝑎𝑛−2, 𝑎𝑛−1)을 의미함 

SHAKE𝜆 보안 매개변수 𝜆에 따라 정의된 확장 출력 함수(8.1 참조) 

 

4.2  기호  

 

이 표준에서는 다음과 같은 기호들이 사용된다. 일방향 함수 AIM3 및 S-box의 세부 논리는 6.1에 기

술되어 있다. 

 

𝜆 보안 매개변수(security parameter) 

𝑛 AIM3 S-box의 입출력 비트 길이(항상 보안 매개변수 𝜆와 동일) 

ℓ AIM3 첫 번째 라운드의 S-box 개수 

𝜏 영지식증명에서의 반복(repetition) 수 

𝑁 영지식증명에서의 가상참가자(party) 수 

⊥ 알고리즘이 실패하거나 유효한 출력을 생성하지 못했음을 나타내는 기호 

 

5  수학적 규정 

 

5.1  비트와 비트열 

 

비트는 기호 0 또는 1 중에 하나이며, 비트열은 비트들의 수열이다. 𝑏0, 𝑏1, … , 𝑏𝑛−1이 비트라면, 𝑏 =

𝑏0𝑏1 … 𝑏𝑛−1는 주어진 순서대로 구성된 길이 𝑛의 비트열이다. 

 

5.1.1  비트열과 정수 변환 

 

비트열 𝑏 = 𝑏0𝑏1 … 𝑏𝑛−1와 정수 𝑥의 대응은 다음과 같이 정의한다.  

 

𝑥 = 𝑏0 ⋅ 20 + 𝑏1 ⋅ 21 + ⋯ + 𝑏𝑛−1 ⋅ 2𝑛−1.  

 

여기에서 비트 𝑏0은 최하위 비트(least significant bit), 비트 𝑏𝑛−1은 최상위 비트(most significant bit)에 

해당한다.  

 

정수를 비트열로 변환하는 함수 IntToBits(알고리즘 1)는 음이 아닌 정수 𝑥와 출력될 비트 길이 𝑠를 

입력으로 받아 𝑠비트 길이의 비트열 𝑏를 출력한다. 

 

알고리즘 1  IntToBits(𝑥, 𝑠) — 정수를 비트열로 변환 

입력: 음이 아닌 정수 𝑥, 양수 𝑠 

출력: 𝑠비트 길이의 비트열 𝑏 

1: 𝑧 ← 𝑥 

2: for 𝑖 from 0 to 𝑠 − 1 do 

3: 𝑏[𝑖] ← 𝑧 mod 2  
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4: 𝑧 ← ⌊𝑧 2⁄ ⌋  

5: end for 

6: return 𝑏 

 

비트열을 정수로 변환하는 함수 BitsToInt(알고리즘 2)는 𝑠비트 길이의 비트열 𝑏를 입력으로 받아 음

이 아닌 정수 𝑥를 출력한다. 

 

알고리즘 2  BitsToInt(𝑏, 𝑠) — 비트열을 정수로 변환 

입력: 𝑠비트 길이의 비트열 𝑏 

출력: 음이 아닌 정수 𝑥 

1: 𝑥 ← 0 

2: for 𝑖 from 1 to 𝑠 do 

3: 𝑥 ← 2𝑥 + 𝑏[𝑠 − 𝑖]  

4: end for 

5: return 𝑥 

 

이 표준에서 정수는 10진수 또는 16진수 형태로 사용하며, 16진수 값은 앞에 0x를 붙여 표기한다. 예

를 들어, 16진수 값 0xa34b은 IntToBits 함수를 사용하여 표 1과 같이 비트열 𝑏 = 𝑏0𝑏1 … 𝑏15로 변환할 

수 있다. 

 

표 1 — 16진수 값과 비트열 변환 예제 

0xa 0x3 0x4 0xb 

1 0 1 0 0 0 1 1 0 1 0 0 1 0 1 1 

𝑏15 𝑏14 𝑏13 𝑏12 𝑏11 𝑏10 𝑏9 𝑏8 𝑏7 𝑏6 𝑏5 𝑏4 𝑏3 𝑏2 𝑏1 𝑏0 

 

5.2  유한체 

 

유한체(finite field)는 덧셈 및 곱셈 연산에 대하여 닫혀 있으며, 항등원과 역원이 존재하고, 분배법칙

이 성립하는 체(field) 중 원소의 개수가 유한한 체를 말한다. 유한체의 원소 개수는 소수 𝑝 또는 소

수의 거듭제곱 𝑝𝑛 형태를 가지며, 유한체는 GF(𝑝𝑛)으로 표기한다. 

 

이 표준에서 사용하는 유한체 GF(2𝑛)은 계수 0과 1을 가지는 다항식 집합을 차수 𝑛의 기약다항식 

𝑓(𝑋)에 대한 나머지 연산으로 정의한다. 

 

이 표준에서 사용하는 유한체와 유한체 연산 알고리즘은 8.2에 기술되어 있다. 

 

5.2.1  비트열과 유한체 원소 변환 

 

𝑛비트 길이의 비트열 𝑏 = 𝑏0𝑏1 … 𝑏𝑛−1를 유한체 GF(2𝑛)의 원소 𝑥(𝑋)로 변환하는 함수는 다음과 같이 

정의한다. 

 

𝑥(𝑋) = 𝑏0 ⋅ 𝑋0 + 𝑏1 ⋅ 𝑋1 + ⋯ + 𝑏𝑛−1 ⋅ 𝑋𝑛−1.  

 

비트열 𝑏의 각 비트 𝑏𝑖(0 ≤ 𝑖 < 𝑛)는 다항식 𝑥(𝑋)에서 𝑋𝑖  항의 계수에 대응한다. 즉, 𝑛비트 길이의 비
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트열은 유한체 GF(2𝑛)의 원소로 해석할 수 있다. 

 

이 표준에서는 유한체 GF(2𝑛)의 차수 𝑛이 보안 매개변수 𝜆와 항상 동일하기 때문에, 비트열 {0,1}𝜆는 

유한체 GF(2𝑛)의 원소인 비트열 {0,1}𝑛과 동일하게 간주한다.  

 

5.2.2  유한체 연산 

 

유한체 GF(2𝑛)의 두 원소 𝑥와 𝑦의 덧셈은, 해당 원소를 이루는 비트열 간의 비트별 배타적 논리합으

로 정의한다. 

 

𝑥 + 𝑦 = 𝑥 ⊕ 𝑦. 

 

유한체 GF(2𝑛)의 두 원소 𝑥와 𝑦의 곱셈은, 다항식 𝑥(𝑋), 𝑦(𝑋)로 대응하여 곱셈을 계산한 뒤, 기약다

항식 𝑓(𝑋)로 나눈 나머지로 정의한다. 

 

  𝑥 ⋅ 𝑦 = 𝑥(𝑋) ⋅ 𝑦(𝑋) mod 𝑓(𝑋). 

 

5.3  이진 행렬 

 

이진 행렬(binary matrix)은 모든 성분이 0과 1로 이루어진 행렬을 말한다. 이진 행렬에서의 연산은 유

한체 GF(2) 위에서 정의되며, 각 성분별 덧셈은 배타적 논리합, 곱셈은 논리곱으로 계산한다.  

 

이 표준에서 이진 행렬은 이중 배열로 표기한다. 첫번째 인덱스(index)는 행 번호를, 두번째 인덱스는 

열 번호를 가리킨다. 예를 들어, 𝑚 × 𝑛 행렬 𝐴에 대해, 𝐴[𝑖][𝑗]는 (𝑖, 𝑗)번째 원소를 의미한다. 

 

5.4  코딩 관습 

 

알고리즘의 코드 형식에서 반복자 표기 for 𝑖 from 𝑎 to 𝑏는 𝑎와 𝑏를 모두 포함하여 반복한다. 예를 

들어, for 𝑖 from 1 to 4는 𝑖 = 1, 2, 3, 4 순서로 반복한다.  

 

각 함수의 명세에 기술된 알고리즘은, 동일한 입력에 대해 동일한 결과를 출력하는 다른 알고리즘으

로 대체될 수 있다. 

 

6  일방향 함수 AIM3  

 

6.1  일반사항 

 

일방향 함수 AIM3: {0,1}𝑛 × {0,1}𝜆 → {0,1}𝑛는 𝑛비트 길이의 비트열 𝑝𝑡와 𝜆비트 길이의 비트열 𝑖𝑣를 입

력으로 받아 𝑛비트 길이의 비트열 𝑐𝑡를 출력한다. 입력 𝑝𝑡는 서명 키의 일부이며, 서명자 이외에는 

비밀로 유지되어야 한다. 입력 𝑖𝑣와 출력 𝑐𝑡는 검증 키로 사용되며, 서명 키의 일부를 구성한다.  

 

일방향 함수 AIM3는 S-box의 입출력 길이 𝑛, iv 입력 길이 𝜆 , 첫 번째 라운드 S-box의 수 ℓ, S-box 

계산에 입력되는 거듭제곱 지수를 결정하는 (𝑒0, … , 𝑒ℓ)를 매개변수(7.2 참조)로 사용한다. 

 

일방향 함수 AIM3의 S-box는 𝑛비트 길이의 비트열 𝑥를 입력으로 받아 𝑛비트 길이의 비트열 𝑦을 계

산하며, 다음과 같이 표기한다. 

𝑦 = 𝑆[𝑒](𝑥) = 𝑥𝑒 + 𝑥𝑒𝑖𝑛𝑣 .  

 

여기에서 𝑒 = 2𝑒 − 1이고 𝑒𝑖𝑛𝑣 = 2𝑛 − 2이다. 
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AIM3의 S-box는 유한체 거듭제곱 함수 Exp(8.2.2 및 알고리즘 16 참조)를 사용하여 계산한다. 

 

AIM3의 선형층은 임의의 이진 행렬과 이진 벡터로 구성되며 선형층의 생성 방법은 

AIM3_GenerateLinear(6.2.1 및 알고리즘 4 참조) 함수를 참조한다. 

 

일방향 함수 AIM3는 보안 매개변수 𝜆에 따라 AIM3-I(𝜆 = 128), AIM3-III(𝜆 = 192), AIM3-V(𝜆 = 256)로 

구분하며, AIM3-I을 도식화한 그림은 그림 1에 제시되어 있다.  

 

 
그림 1 — AIM3-I의 도식 

 

일방향 함수 AIM3는 다음과 같이 계산한다. 

• AIM3 선형층 생성 함수 AIM3_GenerateLinear(6.2.1 및 알고리즘 4 참조)에 𝑖𝑣를 입력하여 이진 행

렬 (𝐴𝑗)
𝑗∈[2ℓ]

∈ ({0,1}𝑛×𝑛)2ℓ와 벡터 (𝑏𝑗)
𝑗∈[ℓ+1]

∈ ({0,1}𝑛)ℓ+1를 생성한다. 

• 입력 비트열 𝑝𝑡로부터 S-box 입력 값 𝑥𝑖 = 𝐴𝑖 ⋅ 𝑝𝑡 + 𝑏𝑖 (0 ≤ 𝑖 < ℓ)을 계산한다. 

• 각 𝑥𝑖(0 ≤ 𝑖 < ℓ)를 S-box에 입력하여 𝑦𝑖 = 𝑆[𝑒𝑖](𝑥𝑖) (0 ≤ 𝑖 < ℓ)를 계산한다.  

• 선형 함수 Lin(y0‖ … ‖𝑦ℓ−1) = 𝑏ℓ + ∑ 𝐴𝑗+ℓ ⋅ 𝑦𝑗𝑗∈[ℓ] 를 수행하고 그 결과를 𝑥ℓ라고 한다. 

• 𝑦ℓ = 𝑆[𝑒ℓ](𝑥ℓ)을 계산한 후, 입력 비트열 𝑝𝑡를 더하여 AIM3의 출력 𝑐𝑡를 계산한다. 

 

 

6.2  AIM3 보조 함수 

 

6.2.1  AIM3 0입력 S-box 제외 일방향 함수 𝐀𝐈𝐌𝟑_𝐍𝐨𝐙𝐞𝐫𝐨𝐈𝐧𝐩𝐒𝐁 

 

AIMer에서는 AIM3의 S-box에 0이 입력되지 않는 경우만 사용되기 때문에 0을 입력값으로 갖는 S-

box가 있을 경우 비트열 𝑐𝑡  대신 실패문자 ⊥을 출력하는 변형된 일방향 함수 AIM3_NoZeroInpSB(알

고리즘 3)를 키 생성 과정에 사용된다. 

 

알고리즘 3  AIM3_NoZeroInpSB(𝑝𝑡, 𝑖𝑣) — S-box에 0이 입력될 경우 ⊥을 출력하도록 변형된 AIM3 

입력: 비트열 𝑝𝑡 ∈ {0,1}𝑛, 비트열 𝑖𝑣 ∈ {0,1}𝜆 

출력: 비트열 𝑐𝑡 ∈ {0,1}𝑛 혹은 ⊥ 

1: ((𝐴𝑗)
𝑗∈[2ℓ]

, (𝑏𝑗)
𝑗∈[ℓ+1]

) ← AIM3_GenerateLinear(𝑖𝑣)  ▷ 6.2 및 알고리즘 4 참조 

2: 𝑥ℓ ← 𝑏ℓ   

3: for 𝑗 from 0 to ℓ − 1 do 
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4: 𝑥𝑗 ← MatVecMul(𝐴𝑗, 𝑝𝑡) + 𝑏𝑗  ▷ 8.2.3 및 알고리즘 17 참조 

5: 𝑦𝑗 ← Exp(𝑥𝑗 , 2𝑒𝑗 − 1) + Exp(𝑥𝑗 , 2𝑛 − 2)  ▷ 8.2.2 및 알고리즘 16 참조 

6:     𝑥ℓ ← 𝑥ℓ + MatVecMul(𝐴ℓ+𝑗 , 𝑦𝑗) ▷ 8.2.3 및 알고리즘 17 참조 

6: end for   

7: yℓ ← Exp(𝑥ℓ, 2𝑒ℓ − 1) + Exp(𝑥ℓ, 2𝑛 − 2)  ▷ 8.2.2 및 알고리즘 16 참조 

8: 𝑐𝑡 ← 𝑝𝑡 + 𝑦ℓ   

9: return 𝑐𝑡 

 

 

6.2.2  AIM3 선형층 생성 함수 𝐀𝐈𝐌𝟑_𝐆𝐞𝐧𝐞𝐫𝐚𝐭𝐞𝐋𝐢𝐧𝐞𝐚𝐫 

 

AIM3 선형층 생성 함수 AIM3_GenerateLinear(알고리즘 4)는 𝜆비트 길이의 비트열 𝑖𝑣를 입력으로 받

아, 임의의 이진 행렬 (𝐴0, … , 𝐴2ℓ) ∈ ({0,1}𝑛×𝑛)2ℓ과 길이 𝑛의 이진 벡터 (𝑏0, … , 𝑏ℓ+1) ∈ ({0,1}𝑛)2ℓ+1 로 

구성된 선형층을 생성하여 출력한다.  

 

확장 출력 함수 SHAKE𝜆에 비트열 𝑖𝑣와 선형층 구성에 필요한 비트 길이 2ℓ𝑛2 + (ℓ + 1)𝑛를 입력하여 

𝑡𝑎𝑝𝑒를 생성한다. 임의의 이진 행렬을 생성하기 위해, 상삼각행렬(upper triangular matrix)과 하삼각행

렬(lower triangular matrix)을 구성한다. 이 때, 대각 성분은 모두 1로 설정하고, 대각 성분을 제외한 성

분은 𝑡𝑎𝑝𝑒에서 가져온 값 또는 0으로 채운다. 생성된 상삼각행렬과 하삼각형렬의 곱셈 결과를 이진 

행렬로 설정한다. 

 

AIM3_GenerateLinear 함수는 키 생성 과정, 서명 과정, 검증 과정에서 사용된다. 



비고 AIM3_GenerateLinear 함수에서 행렬을 생성할 때, 행과 열이 바뀐 𝐿[𝑐𝑜𝑙𝑢𝑚𝑛][𝑟𝑜𝑤] 형식으로 저

장되지만, 생성된 행렬을 다른 함수에서 사용 시 항상 𝐿[𝑟𝑜𝑤][𝑐𝑜𝑙𝑢𝑚𝑛] 형식으로 접근한다. 

 

알고리즘 4  AIM3_GenerateLinear(𝑖𝑣) — AIM3 이진 행렬과 벡터 생성 

입력: 비트열 𝑖𝑣 ∈ {0,1}𝜆  

출력: 이진 행렬 (𝐴𝑗)
𝑗∈[2ℓ]

∈ ({0,1}𝑛×𝑛)2ℓ, 이진 벡터 (𝑏𝑗)
𝑗∈[ℓ+1]

∈ ({0,1}𝑛)ℓ+1  

1: for 𝑗 from 0 to (2ℓ − 1) do 

2: 𝐿𝑗 ← 0𝑛×𝑛, 𝑈𝑗 ← 0𝑛×𝑛 

3: end for 

4: for 𝑗 from 0 to ℓ do 

5: 𝑏𝑗 ← 0𝑛  

6: end for 

7: 𝑡𝑎𝑝𝑒 ← SHAKE𝜆(𝑖𝑣, 2ℓ𝑛2 + (ℓ + 1)𝑛)  ▷ 8.1 참조 

8: for 𝑗 from 0 to (2ℓ − 1) do 

9: for 𝑟 from 0 to (𝑛 − 1) do 

10: for 𝑐 from 0 to (𝑛 − 1) do 

11: if 𝑐 < 𝑟 then 
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12: 𝐿𝑗[𝑐][𝑟] ← 𝑡𝑎𝑝𝑒[𝑗𝑛2 + 𝑟𝑛 + 𝑐]  

13: 𝑈𝑗[𝑐][𝑟] ← 0  

14: else if 𝑐 = 𝑟 then 

15: 𝐿𝑗[𝑐][𝑟] ← 1  

16: 𝑈𝑗[𝑐][𝑟] ← 1  

17: else 

18: 𝑈𝑗[𝑐][𝑟] ← 𝑡𝑎𝑝𝑒[𝑗𝑛2 + 𝑟𝑛 + 𝑐]  

19: 𝐿𝑗[𝑐][𝑟] ← 0  

20: end if 

21: end for 

22: end for 

23: end for 

24: for 𝑗 from 0 to (2ℓ − 1) do 

25: for 𝑐 from 0 to (𝑛 − 1) do 

26: 𝐴𝑗[𝑐] ← MatVecMul(𝑈𝑗 , 𝐿𝑗[𝑐])  ▷ 8.2.3 및 알고리즘 17 참조 

27: end for 

28: end for 

29: for 𝑗 from 0 to ℓ do 

30: for 𝑟 from 0 to (𝑛 − 1) do 

31: 𝑏𝑗[𝑟] ← 𝑡𝑎𝑝𝑒[2ℓ𝑛2 + (𝑗 − 1)𝑛 + 𝑟]  

32: end for 

33: end for 

34: return ((𝐴𝑗)
𝑗∈[2ℓ]

, (𝑏𝑗)
𝑗∈[𝑙+1]

)  

 

6.3  AIM3 응용 함수 

 

6.3.1  AIM3 S-box 계산 함수 𝐀𝐈𝐌𝟑_𝐒𝐛𝐨𝐱𝐎𝐮𝐭𝐩𝐮𝐭𝐬 

 

AIM3 S-box 계산 함수 AIM3_SboxOutputs (알고리즘 5)는 이진 행렬과 비트열의 배열 𝐿 =

((𝐴𝑗)
𝑗∈[2ℓ]

, (𝑏𝑗)
𝑗∈[ℓ+1]

) ∈ ({0,1}𝑛×𝑛)2ℓ × ({0,1}𝑛)ℓ+1, 𝑛비트 길이의 비트열 𝑝𝑡, 𝑛비트 길이의 비트열 𝑐𝑡를 

입력으로 받아 S-box 계산까지 수행하고, 그 결과 값을 비트열의 배열 (𝑦0, … , 𝑦ℓ) ∈ ({0,1}𝑛)ℓ+1로 구성

하여 출력한다. 

 

AIM3_SboxOutputs 함수는 서명 과정에서 사용된다. 

 

알고리즘 5  AIM3_SboxOutputs (𝐿 = ((𝐴𝑗)
𝑗∈[2ℓ]

, (𝑏𝑗)
𝑗∈[ℓ+1]

) , 𝑝𝑡, 𝑐𝑡) — AIM3 S-box 계산 
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입력: 이진 행렬과 비트열의 배열 𝐿 = ((𝐴𝑗)
𝑗∈[2ℓ]

, (𝑏𝑗)
𝑗∈[ℓ+1]

) ∈ ({0,1}𝑛×𝑛)2ℓ × ({0,1}𝑛)ℓ+1, 비트열 𝑝𝑡 ∈

{0,1}𝑛, 비트열 𝑐𝑡 ∈ {0,1}𝑛 

출력: 비트열의 배열 (𝑦𝑗)
𝑗∈[ℓ+1]

∈ ({0,1}𝑛)ℓ+1 

1: for 𝑗 from 0 to ℓ − 1 do 

2: 𝑥𝑗 ← MatVecMul(𝐴𝑗, 𝑝𝑡) + 𝑏𝑗  ▷ 8.2.3 및 알고리즘 17 참조 

3: 𝑦𝑖 ← Exp(𝑥𝑗 , 2𝑒𝑗 − 1) + Exp(𝑥𝑗 , 2𝑛 − 2)  ▷ 8.2.2 및 알고리즘 16 참조 

4: end for 

5: 𝑦ℓ ← 𝑝𝑡 + 𝑐𝑡  

6: return (𝑦𝑗)
𝑗∈[ℓ+1]

 

 

6.3.2  AIM3 다자간 계산 도움 함수 𝐀𝐈𝐌𝟑_𝐌𝐏𝐂 

 

AIM3 다자간 계산 도움 함수 AIM3_MPC (알고리즘 6)는 이진 행렬과 비트열의 배열 𝐿 =

((𝐴𝑗)
𝑗∈[2ℓ]

, (𝑏𝑗)
𝑗∈[ℓ+1]

) ∈ ({0,1}𝑛×𝑛)2ℓ × ({0,1}𝑛)ℓ+1, 𝑛비트 길이의 비트열 𝑐𝑡, 𝑛비트 길이의 비트열 𝑝𝑡(∙), 

비트열의 배열 (𝑦0
(∙)

, … , 𝑦ℓ−1
(∙)

) ∈ ({0,1}𝑛)ℓ , 정수 𝑖 ∈ [𝑁] 를 입력으로 받아, 비트열의 배열 

(𝑥0
(∙), … , 𝑥ℓ

(∙), 𝑦0
(∙), … , 𝑦ℓ

(∙), 𝑧0
(∙), … , 𝑧ℓ

(∙)
)  ∈ ({0,1}𝑛)3(ℓ+1) 을 출력한다. AIM3_MPC  함수는 AIM3의 S-box를 직

접 계산하지 않고 곱셈을 검증하기 위하여 S-box의 입력과 출력의 곱을 계산하여 출력한다. 

 

AIM3_MPC 함수는 서명 과정과 검증 과정에서 사용된다. 

알고리즘 6  AIM3_MPC (𝐿 = ((𝐴𝑗)
𝑗∈[2ℓ]

, (𝑏𝑗)
𝑗∈[ℓ+1]

) , 𝑐𝑡, 𝑝𝑡(∙), (𝑦𝑗
(∙)

)
𝑗∈[ℓ]

, 𝑖)  — AIM3 다자간 계산 도움 

함수 

입력: 이진 행렬과 비트열의 배열 𝐿 = ((𝐴𝑗)
𝑗∈[2ℓ]

, (𝑏𝑗)
𝑗∈[ℓ+1]

) ∈ ({0,1}𝑛×𝑛)2ℓ × ({0,1}𝑛)ℓ+1, 비트열 𝑐𝑡 ∈

{0,1}𝑛, 비트열 𝑝𝑡(∙) ∈ {0,1}𝑛, 비트열의 배열 (𝑦𝑗
(∙)

)
𝑗∈[ℓ]

∈ ({0,1}𝑛)ℓ, 정수 𝑖 ∈ [𝑁] 

출력: 비트열의 배열 (𝑥𝑗
(∙), 𝑦𝑗

(∙)
, 𝑧𝑗

(∙)
)

𝑗∈[ℓ+1]
∈ ({0,1}𝑛)3(ℓ+1) 

1: for 𝑗 from 0 to (ℓ − 1) do 

2: 𝑥𝑗
(∙) ← MatVecMul(𝐴𝑗, 𝑝𝑡(∙))  ▷ 8.2.3 및 알고리즘 17 참조 

3: end for 

4: 𝑥ℓ
(∙)

← ∑ MatVecMul(𝐴𝑗+ℓ, 𝑦𝑗
(∙)

)𝑗∈[ℓ]   ▷ 8.2.3 및 알고리즘 17 참조 

5: if 𝑖 = 𝑁 − 1 then  

6: for 𝑗 from 0 to ℓ do  

7: 𝑥𝑗
(∙) ← 𝑥𝑗

(∙) + 𝑏𝑗   

8: end for  

9: 𝑦ℓ
(∙) ← 𝑦ℓ

(∙) ⊕ 𝑐𝑡   

10: end if  

11: for 𝑗 from 0 to ℓ do  

12: 𝑧𝑗
(∙)

← Exp(𝑥𝑗
(∙)

, 2𝑒𝑗) + IntToBits(1, 𝑛)  ▷ 5.1.1, 8.2.2 및 알고리즘 1, 16 참조 
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13: end for  

14: return (𝑥𝑗
(∙)

, 𝑦𝑗
(∙)

, 𝑧𝑗
(∙)

)
𝑗∈[ℓ+1]

  

 

7  AIMer 매개변수 

 

디지털 서명 알고리즘 AIMer에서 사용하는 매개변수 6종은 표 4에 정리되어 있다. 매개변수는 AIM3 

매개변수(𝑛, ℓ, 𝑒0, 𝑒1, 𝑒2, 𝑒3), 영지식증명 매개변수(𝜆, 𝑁, 𝜏) 및 해시 함수 H0의 접두사 𝑝𝑟𝑒𝑓𝑖𝑥로 구성된다. 

 

비고 각 세부 알고리즘 이름의 숫자는 보안 매개변수 𝜆를 나타내고, 알파벳 f와 s는 알고리즘의 특

성을 구분한다. f는 서명 과정과 검증 과정의 속도를 중시한 알고리즘이며, s는 서명의 크기가 

작은 알고리즘이다. 보안 매개변수 𝜆가 동일한 경우, f와 s 알고리즘은 동일한 AIM3 매개변수를 

사용하며, 영지식증명 매개변수인 가상참여자 수 𝑁과 반복 횟수 𝜏의 값을 조정하여 알고리즘

의 특성을 구분한다.  

 

표 4 — AIMer 매개변수 

구분 𝜆 𝑛 𝑁 𝜏 ℓ 𝑒0 𝑒1 𝑒2 𝑒3 𝑝𝑟𝑒𝑓𝑖𝑥 

AIMer-128f 128 128 16 33 2 3 7 11 − 0x00 

AIMer-128s 128 128 256 17 2 3 7 11 − 0x10 

AIMer-192f 192 192 16 49 2 11 23 47 − 0x20 

AIMer-192s 192 192 256 25 2 11 23 47 − 0x30 

AIMer-256f 256 256 16 65 3 3 7 11 19 0x40 

AIMer-256s 256 256 256 33 3 3 7 11 19 0x50 

 

8  보조 함수 

 

8.1  해시 함수와 확장 함수 

 

이 표준에서는 ISO/IEC 10118-3:2018에서 규정된 확장 출력 함수 SHAKE-128과 SHAKE-256를 사용

하여야 한다. 확장 출력 함수는 비트열 𝑀과 출력할 비트 길이 𝑑를 입력으로 받아 비트열 𝑜𝑢𝑡𝑝𝑢𝑡을 

출력하며 다음과 같이 표기한다. 

 

𝑜𝑢𝑡𝑝𝑢𝑡 ← SHAKE-128(𝑀, 𝑑) 또는 𝑜𝑢𝑡𝑝𝑢𝑡 ← SHAKE-256(𝑀, 𝑑) 

 

이 표준에서는 보안 매개변수 𝜆 = 128인 경우 SHAKE-128, 𝜆 = 192 또는 256인 경우 SHAKE-256 함

수를 사용하며, 이를 확장 출력 함수 SHAKE𝜆로 정의한다.  

 

SHAKE𝜆(𝑀, 𝑑) = {
SHAKE-128(𝑀, 𝑑) 𝐢𝐟 𝜆 = 128    

SHAKE-256(𝑀, 𝑑) 𝐢𝐟 𝜆 = 192, 256
  

 

확장 출력 함수 SHAKE𝜆를 이용하여 이 표준에서 사용하는 해시 함수와 확장 함수를 정의한다. 확장 

함수는 내부적으로 확장 출력 함수를 사용하지만, 해시 함수와는 달리 정수 값을 출력할 수 있다. 해

시 함수 또는 확장 함수에 비트열을 입력할 때 다음 규칙을 적용한다. 

 

• 0에서 255 사이의 정수를 입력할 때, IntToBits 함수(5.1.1 및 알고리즘 1 참조)를 사용하여 길이가

8인 비트열로 변환한 후 입력한다. 

• 해시 함수는 도메인 구분을 위해 접두사(prefix)를 입력의 앞부분에 배치한다. 

• 인덱스를 가진 리스트나 벡터 등을 입력이나 출력으로 사용할 경우, 인덱스 0부터 사용한다. 
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해시 함수와 확장 함수의 작동방식은 알고리즘 7부터 알고리즘 14에 제시한다. 

 

H0 접두사 0xa0, 2𝜆비트 출력 

a값은 AIMer의 매개변수별 아래와 같이 변경하여 사용 

128f: 0, 128s: 1, 192f: 2, 192s: 3, 256f: 4, 256s:5 (표 4의 𝑝𝑟𝑒𝑓𝑖𝑥 참조) 

H1 접두사 0x01, 2𝜆비트 출력 

H2 접두사 0x02, 2𝜆비트 출력 

H3 접두사 0x03, (𝜏 + 1)𝜆비트 출력 

H4 접두사 0x04, 2𝜆비트 출력 

H5 접두사 0x05, (2ℓ + 5)𝜆비트 출력 

ExpandH1 접두사 없음, (ℓ + 1)𝜏𝜆비트 출력 

ExpandH2 접두사 없음, 𝜏 길이의 정수 배열 출력, 각 정수는 0부터 255 사이의 값을 가짐 

 

8.1.1  해시 함수 𝐇𝟎 

 

해시 함수 H0(알고리즘 7)는 𝜆비트 길이의 비트열 𝑖𝑣 , 𝜆비트 길이의 비트열 𝑐𝑡, 비트열 𝑀′을 입력으

로 받는다. 해시 함수 H0는 AIMer 매개변수에 따라 도메인을 구분하기 위한 접두사 𝑝𝑟𝑒𝑓𝑖𝑥  값을 변

경하여 사용한다(7절 및 표 4 참조). IntToBits 함수(5.1.1 및 알고리즘 1 참조)를 사용하여 매개변수

별 접두사 𝑝𝑟𝑒𝑓𝑖𝑥를 8비트 길이의 비트열로 변환하고, 입력으로 받은 비트열 𝑖𝑣 , 𝑐𝑡 , 𝑀′과 순서대로 

연접한 값을 확장 출력 함수 SHAKE𝜆에 입력하여, 2𝜆비트 길이의 비트열 𝜇를 출력한다. 

 

알고리즘 7  H0(𝑖𝑣, 𝑐𝑡, 𝑀′) — 해시 함수 H0 

입력: 비트열 𝑖𝑣 ∈ {0,1}𝜆, 비트열 𝑐𝑡 ∈ {0,1}𝜆, 비트열 𝑀′ ∈ {0,1}∗ 

출력: 비트열 𝜇 ∈ {0,1}2𝜆 

1: 𝑥 ← IntToBits(𝑝𝑟𝑒𝑓𝑖𝑥, 8) ∥ 𝑖𝑣 ∥ 𝑐𝑡 ∥ 𝑀′  ▷ 5.1.1 및 알고리즘 1 참조 

2: 𝜇 ← SHAKE𝜆(𝑥, 2𝜆)  ▷ 8.1 참조 

3: return 𝜇 

 

8.1.2  해시 함수 𝐇𝟏 

 

해시 함수 H1 (알고리즘 8)은 2𝜆비트 길이의 비트열 𝜇, 𝜆비트 길이의 비트열 𝑠𝑎𝑙𝑡, 2𝜆 × 𝑁 × 𝜏비트 길

이의 비트열 배열 ((𝑐𝑜𝑚𝑘
(𝑖)

)𝑖∈[𝑁])𝑘∈[𝜏]
, 𝑛 × 𝜏비트 길이의 비트열 배열 (𝛥𝑝𝑡𝑘)𝑘∈[𝜏], 𝑛 × ℓ × 𝜏비트 길이의 

비트열 배열 ((𝛥𝑦𝑘,𝑗)𝑗∈[ℓ])𝑘∈[𝜏]
, 𝑛 × 𝜏비트 길이의 비트열 배열 (𝛥𝑐𝑘)𝑘∈[𝜏]을 입력으로 받는다. IntToBits 

함수(5.1.1 및 알고리즘 1 참조)를 사용하여 접두사 0x01를 8비트 길이의 비트열로 변환하고, 입력으

로 받은 비트열과 연접한 값을 확장 출력 함수 SHAKE𝜆에 입력하여, 2𝜆비트 길이의 해시 값 ℎ1를 출

력한다. 

 

알고리즘 8  H1 (𝜇, 𝑠𝑎𝑙𝑡, ((𝑐𝑜𝑚𝑘
(𝑖)

)
𝑖∈[𝑁]

, 𝛥𝑝𝑡𝑘 , (𝛥𝑦𝑘,𝑗)
𝑗∈[ℓ]

, 𝛥𝑐𝑘)
𝑘∈[𝜏]

) — 해시 함수 H1 

입력: 비트열 𝜇 ∈ {0,1}2𝜆 , 비트열 𝑠𝑎𝑙𝑡 ∈ {0,1}𝜆 , 비트열의 배열 ((𝑐𝑜𝑚𝑘
(𝑖)

)𝑖∈[𝑁])𝑘∈[𝜏]
∈ ({0,1}2𝜆)

𝜏𝑁
, 

비트열의 배열 (𝛥𝑝𝑡𝑘)𝑘∈[𝜏] ∈ ({0,1}𝑛)𝜏 , 비트열의 배열 ((𝛥𝑦𝑘,𝑗)𝑗∈[ℓ])𝑘∈[𝜏]
∈ ({0,1}𝑛)𝜏ℓ , 비트열의 배열 

(𝛥𝑐𝑘)𝑘∈[𝜏] ∈ ({0,1}𝑛)𝜏 

출력: 비트열 ℎ1 ∈ {0,1}2𝜆 
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1: 𝑥 ← IntToBits(0x01,8) ∥ 𝜇 ∥ 𝑠𝑎𝑙𝑡  ▷ 5.1.1 및 알고리즘 1 참조 

2: for 𝑘 from 0 to (𝜏 − 1) do 

3: for 𝑖 from 0 to (𝑁 − 1) do 

4: 𝑥 ← 𝑥 ∥ 𝑐𝑜𝑚𝑘
(𝑖)

  

5: end for 

6: 𝑥 ← 𝑥 ∥ 𝛥𝑝𝑡𝑘  

7: for 𝑗 from 0 to (ℓ − 1) do 

8: 𝑥 ← 𝑥 ∥ 𝛥𝑦𝑘,𝑗  

9: end for 

10: 𝑥 ← 𝑥 ∥ 𝛥𝑐𝑘  

11: end for 

12: ℎ1 ← SHAKE𝜆(𝑥, 2𝜆)  ▷ 8.1 참조 

13: return ℎ1 

 

8.1.3  해시 함수 𝐇𝟐 

 

해시 함수 H2(알고리즘 9)는 2𝜆비트 길이의 비트열 ℎ1 , 𝜆비트 길이의 비트열 𝑠𝑎𝑙𝑡 , 𝑛 × ℓ × 𝑁 × 𝜏비트 

길이의 비트열 배열 ((𝛼𝑘,0
(𝑖)

, 𝛼𝑘,1
(𝑖)

, … , 𝛼𝑘,ℓ
(𝑖)

)𝑖∈[𝑁])𝑘∈[𝜏]
, 𝑛 × 𝑁 × 𝜏비트 길이의 비트열 배열 ((𝑣𝑘

(𝑖)
)𝑖∈[𝑁])𝑘∈[𝜏]

을 

입력으로 받는다. IntToBits 함수(5.1.1 및 알고리즘 1 참조)를 사용하여 접두사 0x02를 8비트 길이의 

비트열로 변환하고, 입력으로 받은 비트열과 연접한 값을 확장 출력 함수 SHAKE𝜆에 입력하여, 2𝜆비

트 길이의 해시 값 ℎ2를 출력한다. 

 

알고리즘 9  H2 (ℎ1, 𝑠𝑎𝑙𝑡, ((𝛼𝑘,0
(𝑖)

, 𝛼𝑘,1
(𝑖)

, … , 𝛼𝑘,ℓ
(𝑖)

)
𝑖∈[𝑁]

, (𝑣𝑘
(𝑖)

)
𝑖∈[𝑁]

)
𝑘∈[𝜏]

) — 해시 함수 H2 

입력: 비트열 ℎ1 ∈ {0,1}2𝜆 , 비트열 𝑠𝑎𝑙𝑡 ∈ {0,1}𝜆 , 비트열의 배열 ((𝛼𝑘,0
(𝑖)

, 𝛼𝑘,1
(𝑖)

, … , 𝛼𝑘,ℓ
(𝑖)

)𝑖∈[𝑁])𝑘∈[𝜏]
∈

({0,1}𝑛)𝑁𝜏, 비트열의 배열 ((𝑣𝑘
(𝑖)

)𝑖∈[𝑁])𝑘∈[𝜏]
∈ ({0,1}𝑛)𝑁𝜏 

출력: 비트열 ℎ2 ∈ {0,1}2𝜆 

1: 𝑥 ← IntToBits(0x02,8) ∥ ℎ1 ∥ 𝑠𝑎𝑙𝑡  ▷ 5.1.1 및 알고리즘 1 참조 

2: for 𝑘 from 0 to (𝜏 − 1) do 

3: for 𝑖 from 0 to (𝑁 − 1) do 

3: for 𝑗 from 0 to ℓ do 

4: 𝑥 ← 𝑥 ∥ 𝛼𝑘,𝑗
(𝑖)

  

5: end for 

6: for 𝑖 from 0 to (𝑁 − 1) do 

7: 𝑥 ← 𝑥 ∥ 𝑣𝑘
(𝑖)

  

8: end for 

9: end for 
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10: ℎ2 ← SHAKE𝜆(𝑥, 2𝜆)  ▷ 8.1 참조 

11: return ℎ2 

 

8.1.4  해시 함수 𝐇𝟑 

 

해시 함수 H3(알고리즘 10)는 2𝜆비트 길이의 비트열 𝜇, 𝜆비트 길이의 비트열 𝑝𝑡, 𝜆비트 길이의 비트

열 𝜌을 입력으로 받는다. IntToBits 함수(5.1.1 및 알고리즘 1 참조)를 사용하여 접두사 0x03를 8비트 

길이의 비트열로 변환하고, 입력으로 받은 비트열과 연접한 값을 확장 출력 함수 SHAKE𝜆에 입력하여, 

(𝜏 + 1)𝜆비트 길이의 비트열 𝑏𝑢𝑓를 생성한다. 비트열 𝑏𝑢𝑓의 처음 𝜆비트를 비트열 𝑠𝑎𝑙𝑡로 설정하고, 

나머지 𝜏𝜆비트를 𝜆비트 단위로 분할하여 𝜏개의 비트열의 배열 (𝑠𝑒𝑒𝑑𝑖)𝑖∈[𝜏]로 설정하여 출력한다. 

 

알고리즘 10  H3(𝜇, 𝑝𝑡, 𝜌) — 해시 함수 H3 

입력: 비트열 𝜇 ∈ {0,1}2𝜆, 비트열 𝑝𝑡 ∈ {0,1}𝜆, 비트열 𝜌 ∈ {0,1}𝜆 

출력: 비트열의 배열 (𝑠𝑎𝑙𝑡, (𝑠𝑒𝑒𝑑𝑖)𝑖∈[𝜏]) ∈ {0,1}𝜆 × {0,1}𝜆𝜏 

1:  𝑥 ← IntToBits(0x03,8) ∥ 𝜇 ∥ 𝑝𝑡 ∥ 𝜌  ▷ 5.1.1 및 알고리즘 1 참조 

2: 𝑏𝑢𝑓 ← SHAKE𝜆(𝑥, (𝜏 + 1)𝜆)  ▷ 8.1 참조 

3: 𝑠𝑎𝑙𝑡 ← 𝑏𝑢𝑓[0: 𝜆]bit 

4: for 𝑖 from 0 to 𝜏 − 1 do 

5: 𝑠𝑒𝑒𝑑[𝑖] ← 𝑏𝑢𝑓[(𝑖 + 1)𝜆: (𝑖 + 2)𝜆]bit  

6: end for 

7: return (𝑠𝑎𝑙𝑡, (𝑠𝑒𝑒𝑑𝑖)𝑖∈[𝜏]) 

 

8.1.5  해시 함수 𝐇𝟒 

 

해시 함수 H4(알고리즘 11)는 𝜆비트 길이의 비트열 𝑠𝑎𝑙𝑡, 음이 아닌 정수 𝑘 ∈ [𝜏], 음이 아닌 정수 𝑖 ∈

[𝑁], 𝜆비트 길이의 비트열 𝑛𝑜𝑑𝑒을 입력으로 받는다. 접두사 0x04를 IntToBits 함수(5.1.1 및 알고리즘 

1 참조)를 사용하여 8비트 길이의 비트열로 변환한 값, 비트열 𝑠𝑎𝑙𝑡, 정수 𝑘와 𝑖를 각각 IntToBits 함

수를 사용하여 8비트 길이의 비트열로 변환한 값, 비트열 𝑛𝑜𝑑𝑒를 순서대로 연접한 값을 확장 출력 

함수 SHAKE𝜆에 입력하여, 2𝜆비트 길이의 비트열 𝑏𝑢𝑓를 생성한다. 비트열 𝑏𝑢𝑓의 처음 𝜆비트를 비트

열 𝑙𝑒𝑓𝑡로 설정하고, 나머지 𝜆비트를 비트열 𝑟𝑖𝑔ℎ𝑡로 설정하여 출력한다. 

 

알고리즘 11  H4(𝑠𝑎𝑙𝑡, 𝑘, 𝑖, 𝑛𝑜𝑑𝑒) — 해시 함수 H4 

입력: 비트열 𝑠𝑎𝑙𝑡 ∈ {0,1}𝜆, 정수 𝑘 ∈ [𝜏], 정수 𝑖 ∈ [𝑁], 비트열 𝑛𝑜𝑑𝑒 ∈ {0,1}𝜆 

출력: 비트열의 배열 (𝑙𝑒𝑓𝑡, 𝑟𝑖𝑔ℎ𝑡) ∈ {0,1}𝜆 × {0,1}𝜆 

1:  𝑥 ← IntToBits(0x04,8) ∥ 𝑠𝑎𝑙𝑡 ∥ IntToBits(𝑘, 8) ∥ IntToBits(𝑖, 8) ∥ 𝑛𝑜𝑑𝑒  ▷ 5.1.1 및 알고리즘 1 참조 

2: 𝑏𝑢𝑓 ← SHAKE𝜆(𝑥, 2𝜆)  ▷ 8.1 참조 

3: 𝑙𝑒𝑓𝑡 ← 𝑏𝑢𝑓[0: 𝜆]bit 

4: 𝑟𝑖𝑔ℎ𝑡 ← 𝑏𝑢𝑓[𝜆: 2𝜆]bit  

5: return (𝑙𝑒𝑓𝑡, 𝑟𝑖𝑔ℎ𝑡) 
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8.1.6  해시 함수 𝐇𝟓 

 

해시 함수 H5(알고리즘 12)는 𝜆비트 길이의 비트열 𝑠𝑎𝑙𝑡, 음이 아닌 정수 𝑘 ∈ [𝜏], 음이 아닌 정수 𝑖 ∈

[𝑁], 𝜆비트 길이의 비트열 𝑠𝑒𝑒𝑑를 입력으로 받는다. 접두사 0x05를 IntToBits 함수(5.1.1 및 알고리즘 

1 참조)를 사용하여 8비트 길이의 비트열로 변환한 값, 비트열 𝑠𝑎𝑙𝑡, 정수 𝑘와 𝑖를 각각 IntToBits 함

수를 사용하여 8비트 길이의 비트열로 변환한 값, 비트열 𝑠𝑒𝑒𝑑를 순서대로 연접한 값을 확장 출력 

함수 SHAKE𝜆에 입력하여, (2ℓ + 5)𝜆비트 길이의 비트열 𝑏𝑢𝑓를 생성한다. 비트열 𝑏𝑢𝑓는 인덱스 순서

대로 2𝜆비트를 비트열 𝑐𝑜𝑚𝑚𝑖𝑡, 𝜆비트를 비트열 𝑝𝑡, 𝜆ℓ비트를 각 비트열이 𝜆비트 길이인 비트열 배열 

(𝑦𝑗)
𝑗∈[ℓ]

, (ℓ + 1)𝜆비트를 각 비트열이 𝜆비트 길이인 비트열 배열 (𝑎𝑗)
𝑗∈[ℓ+1]

, 𝜆비트를 비트열 𝑐로 설정

하여 출력한다. 

 

알고리즘 12  H5(𝑠𝑎𝑙𝑡, 𝑘, 𝑖, 𝑠𝑒𝑒𝑑) — 해시 함수 H5 

입력: 비트열 𝑠𝑎𝑙𝑡 ∈ {0,1}𝜆, 정수 𝑘 ∈ [𝜏], 정수 𝑖 ∈ [𝑁], 비트열 𝑠𝑒𝑒𝑑 ∈ {0,1}𝜆 

출력: 비트열 𝑐𝑜𝑚𝑚𝑖𝑡 ∈ {0,1}2𝜆 , 비트열 𝑝𝑡 ∈ {0,1}𝜆 , 비트열의 배열 (𝑦𝑗)
𝑗∈[ℓ]

∈ ({0,1}𝜆)
ℓ

, 비트열의 

배열 (𝑎𝑗)
𝑗∈[ℓ+1]

∈ ({0,1}𝜆)
ℓ+1

, 비트열 𝑐 ∈ {0,1}𝜆 

1:  𝑥 ← IntToBits(0x05,8) ∥ 𝑠𝑎𝑙𝑡 ∥ IntToBits(𝑘, 8) ∥ IntToBits(𝑖, 8) ∥ 𝑠𝑒𝑒𝑑  ▷ 5.1.1 및 알고리즘 1 참조 

2: 𝑏𝑢𝑓 ← SHAKE𝜆(𝑥, (2ℓ + 5)𝜆)  ▷ 8.1 참조 

3: 𝑐𝑜𝑚𝑚𝑖𝑡 ← 𝑏𝑢𝑓[0: 2𝜆]bit 

4: 𝑝𝑡 ← 𝑏𝑢𝑓[2𝜆: 3𝜆]bit  

5: for 𝑗 from 0 to (ℓ − 1) do 

6: 𝑦𝑗 ← 𝑏𝑢𝑓[(𝑗 + 3)𝜆: (𝑗 + 4)𝜆]bit  

7: end for 

5: for 𝑗 from 0 to ℓ do 

6: 𝑎𝑗 ← 𝑏𝑢𝑓[(𝑗 + 3 + ℓ)𝜆: (𝑗 + 4 + ℓ)𝜆]bit  

7: end for 

9: 𝑐 ← 𝑏𝑢𝑓[(2ℓ + 4)𝜆: (2ℓ + 5)𝜆]bit  

10: return (𝑐𝑜𝑚𝑚𝑖𝑡, 𝑝𝑡, (𝑦𝑗)
𝑗∈[ℓ]

, (𝑎𝑗)
𝑗∈[ℓ+1]

, 𝑐) 

 

8.1.7  확장 함수 𝐄𝐱𝐩𝐚𝐧𝐝𝐇𝟏 

 

확장 함수 ExpandH1(알고리즘 13)는 2𝜆비트 길이의 비트열 ℎ1을 확장 출력 함수 SHAKE𝜆에 입력하여, 

(ℓ + 1)𝜏𝜆비트 길이의 비트열 𝑏𝑢𝑓를 생성한다. 비트열 𝑏𝑢𝑓는 𝜆비트 단위로 분할하여 (ℓ + 1)𝜏개의 비

트열의 배열 ((𝜖𝑘,𝑗)
𝑗∈[ℓ+1]

)
𝑘∈[𝜏]

로 설정한다. 

 

알고리즘 13  ExpandH1(ℎ1) — 해시 함수 ExpandH1 

입력: 비트열 ℎ1 ∈ {0,1}2𝜆 

출력: 비트열의 배열 ((𝜖𝑘,𝑗)
𝑗∈[ℓ+1]

)
𝑘∈[𝜏]

∈ ({0,1}𝜆)
𝜏(ℓ+1)

 

1:  𝑏𝑢𝑓 ← SHAKE𝜆(ℎ1, (ℓ + 1)𝜏𝜆)  ▷ 8.1 참조 
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2: for 𝑘 from 0 to 𝜏 − 1 do 

3: for 𝑗 from 0 to ℓ do 

4:         𝜖𝑘,𝑗 ← 𝑏𝑢𝑓[(ℓ + 1)𝑘𝜆 + 𝑗𝜆: (ℓ + 1)𝑘𝜆 + (𝑗 + 1)𝜆]bit 

5: end for 

6: end for 

7: return ((𝜖𝑘,𝑗)
𝑗∈[ℓ+1]

)
𝑘∈[𝜏]

  

 

8.1.8  확장 함수 𝐄𝐱𝐩𝐚𝐧𝐝𝐇𝟐 

 

확장 함수 ExpandH2(알고리즘 14)는 2𝜆비트 길이의 비트열 ℎ2을 확장 출력 함수 SHAKE𝜆에 입력하여, 

8𝜏비트 길이의 비트열 𝑏𝑢𝑓를 생성한다. 비트열 𝑏𝑢𝑓는 8비트 단위로 분할하여 BitsToInt  함수(5.1.1 

및 알고리즘 2 참조)에 입력하여 정수로 변환하고, mod 𝑁  연산을 수행하여 𝑁보다 작은 정수 𝜏개를 

출력한다. 

 

알고리즘 14  ExpandH2(ℎ2) — 해시 함수 ExpandH2 

입력: 비트열 ℎ2 ∈ {0,1}2𝜆 

출력: 음이 아닌 정수의 배열 (𝑖0, … , 𝑖𝜏−1) ∈ ([𝑁])𝜏 

1:  𝑏𝑢𝑓 ← SHAKE𝜆(ℎ2, 8𝜏)  ▷ 8.1 참조 

2: for 𝑘 from 0 to 𝜏 − 1 do 

3:     𝑖𝑘 ← BitsToInt(𝑏𝑢𝑓[8𝑘: 8(𝑘 + 1)]bit, 8) ▷ 5.1.1 및 알고리즘 2 참조 

4:     𝑖𝑘 ← 𝑖𝑘  mod 𝑁 

5: end for 

6: return (𝑖0, … , 𝑖𝜏−1) 

 

8.2  유한체 연산 함수 

 

AIMer 알고리즘은 보안 매개변수 𝜆 = 𝑛에 따라 유한체 GF(2128), GF(2192), GF(2256)를 사용한다. 각 

유한체를 정의하기 위해 사용되는 차수 𝑛의 기약다항식은 다음과 같다. 

 

• GF(2128): 𝑓(𝑋) = 𝑋128 + 𝑋7 + 𝑋2 + 𝑋 + 1. 

• GF(2192): 𝑓(𝑋) = 𝑋192 + 𝑋7 + 𝑋2 + 𝑋 + 1. 

• GF(2256): 𝑓(𝑋) = 𝑋256 + 𝑋10 + 𝑋5 + 𝑋2 + 1. 

 

기약다항식 𝑓(𝑋)의 최고차항 𝑋𝑛을 제외한 나머지 항을 정수로 변환하여, 유한체 곱셈 함수의 감산 

상수로 사용한다. GF(2128) 및 GF(2192)에서는 0x87, GF(2256)에서는 0x425를 감산 상수로 사용한다. 

 

8.2.1  유한체 곱셈 함수 𝐌𝐮𝐥 

 

유한체 곱셈 함수 Mul(알고리즘 15)는 𝑛비트 길이의 비트열 𝑥와 𝑦를 입력으로 받아 𝑛비트 길이의 비

트열 𝑧 = 𝑥 ⋅ 𝑦를 출력한다.  
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알고리즘 15  Mul(𝑥, 𝑦) — 유한체 곱셈 함수 

입력: 비트열 𝑥 ∈ {0,1}𝑛, 비트열 𝑦 ∈ {0,1}𝑛 

출력: 비트열 𝑧 = 𝑥 ⋅ 𝑦 ∈ {0,1}𝑛 

1:  𝑧 ← 0𝑛 

2: 𝑣 ← 𝑥  

3: if 𝑛 = 128 or 𝑛 = 192 then 

4: 𝑟 ← IntToBits(0x87, 𝑛)  ▷ 5.1.1 및 알고리즘 1 참조 

5: else if 𝑛 = 256 then 

6: 𝑟 ← IntToBits(0x425, 𝑛)  ▷ 5.1.1 및 알고리즘 1 참조 

7: end if 

8: for 𝑖 from 0 to 𝑛 − 1 do 

9: if 𝑦[𝑖] = 1 then 

10: 𝑧 ← 𝑧 ⊕ 𝑣  

11: end if 

12: 𝑚𝑠𝑏 ← 𝑣[𝑛 − 1]  

13: 𝑣 ← 𝑣 ≪ 1  ▷ 비트 시프트 후 하위 𝑛비트만 유지  

14: if 𝑚𝑠𝑏 = 1 then 

15: 𝑣 ← 𝑣 ⊕ 𝑟  

16: end if 

17: end for 

18: return 𝑧 

 

8.2.2  유한체 거듭제곱 함수 𝐄𝐱𝐩 

 

유한체 거듭제곱 함수 Exp(알고리즘 16)는 𝑛비트 길이의 비트열 𝑥와 음이 아닌 정수 𝑒를 입력으로 

받아 𝑛비트 길이의 비트열 𝑧 = 𝑥𝑒를 계산하여 출력한다. 

 

알고리즘 16  Exp(𝑥, 𝑒) — 유한체 거듭제곱 함수 

입력: 비트열 𝑥 ∈ {0,1}𝑛, 음이 아닌 정수 𝑒 

출력: 비트열 𝑧 = 𝑥𝑒 ∈ {0,1}𝑛 

1: 𝑧 ← 1  

2: 𝑒′ ← IntToBits(𝑒, 𝑛)  ▷ 5.1.1 및 알고리즘 1 참조 

3: for 𝑖 from 0 to 𝑛 − 1 do 

4: if 𝑒′[𝑖] = 1 then 

5: 𝑧 ← Mul(𝑧, 𝑥) ▷ 8.2.1 및 알고리즘 15 참조 

6: end if 
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7: 𝑥 ← Mul(𝑥, 𝑥) ▷ 8.2.1 및 알고리즘 15 참조 

8: end for 

9: return 𝑧 

 

8.2.3  행렬-벡터 곱셈 함수 𝐌𝐚𝐭𝐕𝐞𝐜𝐌𝐮𝐥 

 

이진 행렬과 벡터 곱셈 함수 MatVecMul(알고리즘 17)은 𝑛 × 𝑛 이진 행렬 𝐴와 𝑛비트 길이의 비트열 𝑥

를 입력으로 받아 𝑛비트 길이의 비트열 𝑧 = 𝐴 ⋅ 𝑥를 출력한다.  

 

알고리즘 17  MatVecMul(𝐴, 𝑥) — 행렬-벡터 곱셈 함수 

입력: 이진 행렬 𝐴 ∈ {0,1}𝑛×𝑛, 비트열 𝑥 ∈ {0,1}𝑛 

출력: 비트열 𝑧 ∈ {0,1}𝑛 

1: 𝑧 ← 0𝑛 

2: for 𝑖 from 0 to 𝑛 − 1 do 

3: if 𝑥[𝑖] = 1 then 

4: for 𝑗 from 0 to 𝑛 − 1 do 

5: 𝑧[𝑗] ← 𝑧[𝑗] ⊕ 𝐴[𝑖][𝑗] 

6: end for 

7: end if 

8: end for 

9: return 𝑧 

 

8.3  GGM 트리 함수 

 

AIMer 알고리즘은 GGM(Goldreich-Goldwasser-Micali) 트리[2] 구조를 사용한다. GGM 트리는 포화 이

진 트리 구조를 기반으로 하여 𝑁개의 의사난수 값 중 하나를 제외한 나머지 𝑁 − 1개의 의사난수 값

을 효율적으로 재구성할 수 있는 성질을 가지고 있다. 

 

8.3.1  GGM 트리 확장 함수 𝐄𝐱𝐩𝐚𝐧𝐝𝐓𝐫𝐞𝐞 

 

GGM 트리 확장 함수 ExpandTree(알고리즘 18)는 𝜆비트 길이의 비트열 𝑠𝑎𝑙𝑡, 정수 𝑘 ∈ [𝜏], 𝜆비트 길

이의 비트열 𝑠𝑒𝑒𝑑를 입력으로 받아, 𝑁개의 단말 노드를 갖는 GGM 트리 𝑛𝑜𝑑𝑒𝑠로 확장하여 출력한다. 

확장된 GGM 트리 𝑛𝑜𝑑𝑒𝑠는 총 2𝑁 − 1개의 노드로 구성되며, 각 노드의 값은 해시 함수 H4(8.1.5 및 

알고리즘 11 참조)를 사용하여 계산한다. 모든 노드의 값은 𝜆비트 길이의 비트열이다.  

 

ExpandTree 함수는 서명 과정에서 사용한다. 

 

알고리즘 18  ExpandTree(𝑠𝑎𝑙𝑡, 𝑘, 𝑠𝑒𝑒𝑑) — GGM 트리 확장 함수 

입력: 비트열 𝑠𝑎𝑙𝑡 ∈ {0,1}𝜆, 정수 𝑘 ∈ [𝜏], 비트열 𝑠𝑒𝑒𝑑 ∈ {0,1}𝑛 

출력: 트리 𝑛𝑜𝑑𝑒𝑠[0: 2𝑁 − 1] ∈ ({0,1}𝜆)2𝑁−1 

1: 𝑛𝑜𝑑𝑒𝑠[0: 2𝑁 − 1] ← (0𝜆)
2𝑁−1

  



20 

 

2: 𝑛𝑜𝑑𝑒𝑠[0] ← 𝑠𝑒𝑒𝑑  

3: for 𝑖 from 1 to (𝑁 − 1) do 

4: (𝑛𝑜𝑑𝑒𝑠[2𝑖 − 1], 𝑛𝑜𝑑𝑒𝑠[2𝑖]) ← H4(𝑠𝑎𝑙𝑡, 𝑘, 𝑖, 𝑛𝑜𝑑𝑒𝑠[𝑖 − 1])  ▷ 8.1.5 및 알고리즘 11 참조 

5: end for 

6: return 𝑛𝑜𝑑𝑒𝑠[0: 2𝑁 − 1] 

 

8.3.2  공개 경로 생성 함수 𝐑𝐞𝐯𝐞𝐚𝐥𝐀𝐥𝐥𝐁𝐮𝐭 

 

공개 경로(revealing path) 생성 함수 RevealAllBut(알고리즘 19)는 GGM 트리 𝑛𝑜𝑑𝑒𝑠와 비공개 인덱스 

𝑖를 입력으로 받는다. GGM 트리의 𝑁개의 단말 노드 중 비공개 인덱스에 대응하는 단말 노드를 제외

한 𝑁 − 1개의 단말 노드에 대한 공개 경로를 생성한다. 공개 경로 𝑝𝑎𝑡ℎ는 GGM 트리의 비공개 단말 

노드에서 루트 노드에 이르는 log 𝑁개의 형제 노드의 값으로 구성하여 출력한다. 영지식증명 매개변

수 𝑁은 16 또는 256을 사용하기 때문에 log 𝑁은 4 또는 8이다. 

 

RevealAllBut 함수는 서명 과정에서 사용한다. 

 

알고리즘 19  RevealAllBut(𝑛𝑜𝑑𝑒𝑠, 𝑖) — 공개 경로 생성 함수 

입력: 트리 𝑛𝑜𝑑𝑒𝑠[0: 2𝑁 − 1] ∈ ({0,1}𝜆)2𝑁−1, 비공개 인덱스 𝑖 ∈ [𝑁] 

출력: 공개 경로 𝑝𝑎𝑡ℎ[0: log 𝑁] ∈ ({0,1}𝜆)log 𝑁 

1: 𝑝𝑎𝑡ℎ[0: log 𝑁] ← (0𝜆)
log 𝑁

    

2: 𝑗 ← 𝑁 + 𝑖  

 3: for 𝑑 from 0 to (log 𝑁 −1) do 

4: 𝑝𝑎𝑡ℎ[𝑑] ← 𝑛𝑜𝑑𝑒𝑠[(𝑗 ⊕ 1) − 1]  

5: 𝑗 ← 𝑗 ≫ 1  

6: end for 

7: return 𝑝𝑎𝑡ℎ[0: log 𝑁] 

 

8.3.3  GGM 트리 재구성 함수 𝐑𝐞𝐜𝐨𝐧𝐬𝐭𝐫𝐮𝐜𝐭𝐓𝐫𝐞𝐞 

 

GGM 트리 재구성 함수 ReconstructTree(알고리즘 20)는 𝜆비트 길이의 비트열 𝑠𝑎𝑙𝑡, 비트열의 배열로 

구성된 공개 경로 𝑝𝑎𝑡ℎ ∈ ({0,1}𝜆)log 𝑁, 정수 𝑘 ∈ [𝜏], 비공개 인덱스 𝑖 ∈ [𝑁]를 입력으로 받는다. 비공개 

인덱스 𝑖로부터 재구성할 노드의 인덱스를 계산하고, 해당 노드의 값을 공개 경로의 값으로 설정한다. 

해시 함수 H4(8.1.5 및 알고리즘 11 참조)를 사용하여 설정된 노드 값으로부터 비공개 인덱스를 제외

한 𝑁 − 1개의 단말 노드를 재계산한다. 재계산된 𝑁 − 1개의 단말 노드와 0𝜆로 초기화된 공개하지 않

는 단말 노드를 포함하여 𝑠𝑒𝑒𝑑𝑠로 구성하여 출력한다.  

 

ReconstructTree 함수는 검증 과정에서 사용한다. 

 

알고리즘 20  ReconstructTree(𝑠𝑎𝑙𝑡, 𝑝𝑎𝑡ℎ, 𝑘, 𝑖) — GGM 트리 재구성 함수 

입력: 비트열 𝑠𝑎𝑙𝑡 ∈ {0,1}𝜆, 공개 경로 𝑝𝑎𝑡ℎ ∈ ({0,1}𝜆)log 𝑁, 정수 𝑘 ∈ [𝜏], 비공개 인덱스 𝑖 ∈ [𝑁] 

출력: 재구성된 시드 𝑠𝑒𝑒𝑑𝑠 ∈ ({0,1}𝜆)𝑁 
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1: 𝑛𝑜𝑑𝑒𝑠[0: 2𝑁 − 1] ← (0𝜆)
2𝑁−1

  

2: 𝑗 ← 𝑁 + 𝑖  

3: for 𝑑 from 0 to (log 𝑁 − 1) do 

4: 𝑛𝑜𝑑𝑒𝑠[(𝑗 ⊕ 1) − 1] ← 𝑝𝑎𝑡ℎ[𝑑]  

5: 𝑗 ← 𝑗 ≫ 1  

6: end for 

7: for 𝑑 from 1 to (log 𝑁 − 1) do 

8: for 𝑖 from 2𝑑 to 2𝑑+1 − 1 do 

9: 𝑗 ← ((𝑁 + 𝑖) ≫ (log 𝑁 − 𝑑))  

10: if 𝑖 ≠ 𝑗 then 

11: (𝑛𝑜𝑑𝑒𝑠[2𝑖 − 1], 𝑛𝑜𝑑𝑒𝑠[2𝑖]) ← H4(𝑠𝑎𝑙𝑡, 𝑘, 𝑖, 𝑛𝑜𝑑𝑒𝑠[𝑖 − 1])  ▷ 8.1.5 및 알고리즘 11 참조 

12: end if 

13: end for 

14: end for 

15: 𝑠𝑒𝑒𝑑𝑠[0: 𝑁] ← 𝑛𝑜𝑑𝑒𝑠[𝑁 − 1: 2𝑁 − 1]  

16: return 𝑠𝑒𝑒𝑑𝑠 

 

9  일반사항 

 

9.1  외부 함수와 내부 함수 

 

키 생성 과정, 서명 과정, 검증 과정은 외부 함수(external function)와 내부 함수(internal function)로 분

리한다. 외부 함수에서 난수 생성 및 유효성 검사를 수행한 후 내부 함수를 호출하여야 하며, 내부 

함수만 단독으로 사용하여서는 안 된다. 

 

9.2  난수 생성 

 

키 생성 과정과 서명 과정에서는 난수 비트열의 사용이 요구된다. 난수 비트열 생성은 이 표준의 범

위 밖이며, 난수 비트열 생성 방법은 ISO/IEC 18031을 참조한다. 

 

10  키 생성 과정 

 

10.1  AIMer 키 생성 외부 함수 𝐀𝐈𝐌𝐞𝐫_𝐤𝐞𝐲𝐠𝐞𝐧 

 

AIMer 키 생성 외부 함수 AIMer_keygen(알고리즘 21)은 검증 키 𝑝𝑘와 서명 키 𝑠𝑘를 생성한다. 알고

리즘 21의 1행부터 8행까지는 각각 𝜆비트 길이의 비트열 𝑝𝑡와 𝑖𝑣를 생성한 뒤 키 생성 내부 함수 

AIMer_keygen_internal (10.2 및 알고리즘 22 참조)가 성공적으로 비트열 𝑐𝑡를 생성하면, 이를 이용해 

검증 키 𝑝𝑘 ∈ ({0,1}𝜆)2와 서명 키 𝑠𝑘 ∈ ({0,1}𝜆)3를 생성한다. 

 

알고리즘 21  AIMer_keygen() — AIMer 키 생성 외부 함수 
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출력: 검증 키 𝑝𝑘 ∈ {0,1}𝑛+𝜆, 서명 키 𝑠𝑘 ∈ {0,1}2𝑛+𝜆 

1: 𝑐𝑡 ←⊥   

2: while 𝑐𝑡 =⊥ do  

3:     𝑝𝑡 ←$ {0,1}𝑛 ▷ 인가된 난수발생기 사용 

4:     𝑖𝑣 ←$ {0,1}𝜆 ▷ 인가된 난수발생기 사용 

5: if 𝑝𝑡 = NULL or 𝑖𝑣 = NULL then 

6:       return ⊥ ▷ 난수 생성 실패 시 오류 표시 

7:     𝑐𝑡 ← AIMer_keygen_internal(𝑝𝑡, 𝑖𝑣) ▷ 10.2 및 알고리즘 22 참조 

8: end while  

9: 𝑠𝑘 ← (𝑝𝑡, 𝑖𝑣, 𝑐𝑡)  

10: 𝑝𝑘 ← (𝑖𝑣, 𝑐𝑡)  

11: return (𝑠𝑘, 𝑝𝑘)  

 

10.2  AIMer 키 생성 내부 함수 𝐀𝐈𝐌𝐞𝐫_𝐤𝐞𝐲𝐠𝐞𝐧_𝐢𝐧𝐭𝐞𝐫𝐧𝐚𝐥 

 

AIMer 키 생성 내부 함수 AIMer_keygen_internal(알고리즘 22)은 𝑛비트 길이의 비트열 𝑝𝑡와 𝜆비트 길

이의 비트열 𝑖𝑣를 입력으로 받아, 검증 키 𝑝𝑘와 서명 키 𝑠𝑘를 생성한다. 키 생성 내부 함수는 다음과 

같이 수행한다. 

 

• 𝑝𝑡와 𝑖𝑣를 입력으로 하여 일방향 함수 AIM3_NoZeroInpSB(6.2 및 알고리즘 3 참조)를 통해 𝑐𝑡를 

계산한다. 이때 생성이 실패할 경우 𝑐𝑡 대신 ⊥을 출력한다. 

 

알고리즘 22  AIMer_keygen_internal(𝑝𝑡, 𝑖𝑣) — AIMer 키 생성 내부 함수 

입력: 비트열 𝑝𝑡 ∈ {0,1}𝑛, 비트열 𝑖𝑣 ∈ {0,1}𝜆 

출력: 비트열 𝑐𝑡 ∈ {0,1}𝑛 혹은 실패 기호 ⊥ 

1: return 𝐀IM3_NoZeroInpSB(𝑝𝑡, 𝑖𝑣)  ▷ 6.2 및 알고리즘 3 참조 

 

11  서명 과정 

 

11.1  일반사항 

 

AIMer 서명 과정의 전체적인 동작을 도시하면 그림 2와 같다.  
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성공

시작

난수 비트열 생성
실패

종료

AIMer_sign_internal

오류 표시

시작

AIM3_GenerateLinear

AIM3_SboxOutputs

ExpandTree

AIM3_MPC

해시 함수 H1

확장 함수 ExpandH1

해시 함수 H2해시 함수 H0, H3, H5

유한체 연산 함수 확장 함수 ExpandH2

RevealAllBut

서명 값 구성 후 출력

종료

유한체 연산 함수

서명 1단계 서명 2단계

서명 3단계

서명 4단계

서명 5단계

AIMer_sign:

AIMer_sign_internal:

변수 유효성 검사

성공

실패

실패

메시지 형식화

 
그림 2 — AIMer 서명 과정 

 

11.2  AIMer 서명 외부 함수 𝐀𝐈𝐌𝐞𝐫_𝐬𝐢𝐠𝐧 

 

AIMer 서명 외부 함수 AIMer_sign(알고리즘 23)은 서명 키 𝑠𝑘 , 메시지 𝑀 , 컨텍스트 𝑐𝑡𝑥를 입력으로 

받는다. 알고리즘 23의 4행에서 난수 비트열을 생성할 때에는 9.2를 참조하여 𝜆비트 길이의 비트열 

𝜌를 생성하여야 한다. 결정론적 서명을 생성하려면 비트열 𝜌를 0𝜆으로 설정하여야 한다. 컨텍스트의 

길이와 컨텍스트 및 메시지 𝑀을 연접하여 형식화된 메시지 𝑀′을 구성한 후, 서명 키 𝑠𝑘, 비트열 𝜌과 

함께 서명 내부 함수 AIMer_sign_internal(11.2 및 알고리즘 24 참조)에 입력하여 대응하는 서명 값 𝜎

를 생성하고 비트열로 출력한다. 

 

컨텍스트 𝑐𝑡𝑥는 길이가 2 040 이하이며, 8의 배수인 비트열을 사용하여야 한다.  

 

알고리즘 23 AIMer_sign(𝑠𝑘, 𝑀, 𝑐𝑡𝑥) — AIMer 서명 외부 함수 

입력: 서명 키 𝑠𝑘 ∈ {0,1}2𝑛+𝜆, 메시지 𝑀 ∈ {0, 1}∗, 컨텍스트 𝑐𝑡𝑥 

출력: 서명 𝜎 ∈ ({0,1}𝜆)(5+(log𝑁+2ℓ+5)𝜏) 

1: If |𝑐𝑡𝑥| > 2 040 or |𝑐𝑡𝑥| 𝑚𝑜𝑑 8 ≠ 0 then 
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2: return ⊥ ▷ 컨텍스트의 비트 길이가 2 040 초과이거나 8의 배수가 아닐 시 오류 표시 

3: end if 

4: 𝜌 ←$ {0,1}𝜆  ▷ 결정론적 서명의 경우 𝜌 ← 0𝜆   

5: if 𝜌 = NULL then 

6: return ⊥ ▷ 난수 생성 실패 시 오류 표시 

7: end if 

8: 𝑀′ ← IntToBits((|𝑐𝑡𝑥| 8⁄ ),8) ∥ 𝑐𝑡𝑥 ∥ 𝑀  ▷ 5.1.1 및 알고리즘 1 참조 

9: return AIMer_sign_internal(𝑠𝑘, 𝑀′, 𝜌) ▷ 11.2 및 알고리즘 24 참조 

 

11.3  AIMer 서명 내부 함수 𝐀𝐈𝐌𝐞𝐫_𝐬𝐢𝐠𝐧_𝐢𝐧𝐭𝐞𝐫𝐧𝐚𝐥 

 

AIMer 서명 내부 함수 AIMer_sign_internal(알고리즘 24)은 서명 키 𝑠𝑘 , 메시지 𝑀′ , 비트열 𝜌를 입력

으로 받아, 대응하는 서명 값 𝜎를 생성하여 비트열로 출력한다. 서명 내부 함수는 아래와 같이 다섯 

단계로 구성되어 있다. 

 

• 서명 생성 1단계: 각 가상참가자들의 𝑠𝑒𝑒𝑑와 𝑠𝑒𝑒𝑑를 입력으로 한 해시 값 생성 및 𝑠𝑒𝑒𝑑에 대해 기

록(commit)(11.2.1 참조) 

• 서명 생성 2단계: 곱셈 검증 프로토콜(multiplication checking protocol)에 필요한 의사난수 비트열 

만들기(11.2.2 참조) 

• 서명 생성 3단계: 곱셈 검증 프로토콜의 출력 값 계산(11.2.3 참조) 

• 서명 생성 4단계: 공개하지 않는 가상참여자 인덱스 계산하기(11.2.4 참조) 

• 서명 생성 5단계: 공개 가상참여자에 대한 𝑠𝑒𝑒𝑑 및 비공개 가상참여자의 기록 값 공개(11.2.5 참

조) 

 

알고리즘 24  AIMer_sign_internal(𝑠𝑘, 𝑀′, 𝜌) — AIMer 서명 내부 함수 

입력: 서명 키 𝑠𝑘 = (𝑝𝑡, 𝑖𝑣, 𝑐𝑡) ∈ {0,1}2𝑛+𝜆, 메시지 𝑀′ ∈ {0, 1}∗, 비트열 𝜌 ∈ {0,1}𝜆 

출력: 서명 𝜎 ∈ ({0,1}𝜆)(5+(log𝑁+2ℓ+5)𝜏) 

1: 𝜇 ← H0(𝑖𝑣, 𝑐𝑡, 𝑀′)  ▷ 8.1.1 및 알고리즘 7 참조  

2: 𝐿 ← AIM3_GenerateLinear(𝑖𝑣)  ▷ 6.2.1 및 알고리즘 4 참조  

3: (𝑦𝑗)
𝑗∈[ℓ+1]

← AIM3_SboxOutputs(𝐿, 𝑝𝑡, 𝑐𝑡)  ▷ 6.3.1 및 알고리즘 5 참조  

4: (𝑠𝑎𝑙𝑡, (𝑠𝑒𝑒𝑑𝑘)𝑘∈[𝜏]) ← H3(𝜇, 𝑝𝑡, 𝜌)  ▷ 8.1.4 및 알고리즘 10 참조  

5: for 𝑘 from 0 to (𝜏 − 1) do  

6: 𝑛𝑜𝑑𝑒𝑠𝑘[0: 2𝑁 − 1] ← ExpandTree(𝑠𝑎𝑙𝑡, 𝑘, 𝑠𝑒𝑒𝑑𝑘)  ▷ 8.3.1 및 알고리즘 18 참조  

7: (𝑠𝑒𝑒𝑑𝑘
(0)

, 𝑠𝑒𝑒𝑑𝑘
(1)

, … , 𝑠𝑒𝑒𝑑𝑘
(𝑁−1)

) ← 𝑛𝑜𝑑𝑒𝑠𝑘[𝑁 − 1: 2𝑁 − 1]  

8: for 𝑖 from 0 to (𝑁 − 1) do 

9: (𝑐𝑜𝑚𝑘
(𝑖)

, 𝑝𝑡𝑘
(𝑖)

, (𝑦𝑘,𝑗
(𝑖)

)
𝑗∈[ℓ]

, (𝑎𝑘,𝑗
(𝑖)

)
𝑗∈[ℓ+1]

, 𝑐𝑘
(𝑖)

) ← H5(𝑠𝑎𝑙𝑡, 𝑘, 𝑖, 𝑠𝑒𝑒𝑑𝑘
(𝑖)

)  ▷ 8.1.6 및 알고리즘 12 참조 

10: end for 

11: 𝛥𝑝𝑡𝑘 ← 𝑝𝑡 + ∑ 𝑝𝑡𝑘
(𝑖)

𝑖∈[𝑁]   
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12: 𝑝𝑡𝑘
(𝑁−1)

← 𝑝𝑡𝑘
(𝑁−1)

+ 𝛥𝑝𝑡𝑘  

13: for 𝑗 from 0 to (ℓ − 1) do 

14: 𝛥𝑦𝑘,𝑗 ← 𝑦𝑗 + ∑ 𝑦𝑘,𝑗
(𝑖)

𝑖∈[𝑁]   

15: 𝑦𝑘,𝑗
(𝑁−1)

← 𝑦𝑘,𝑗
(𝑁−1)

+ 𝛥𝑦𝑘,𝑗  

16: end for 

17: 𝛥𝑐𝑘 ← ∑ (𝑀𝑢𝑙(∑ 𝑎𝑘,𝑗
(𝑖)

, 𝑦𝑗))𝑖∈[𝑁]𝑗∈[ℓ+1] + ∑ 𝑐𝑘
(𝑖)

𝑖∈[𝑁]   ▷ 8.2.1 및 알고리즘 15 참조  

18: 𝑐𝑘
(𝑁−1)

← 𝑐𝑘
(𝑁−1)

+ 𝛥𝑐𝑘  

19: for 𝑖 from 0 to (𝑁 − 1) do 

20: (𝑥𝑘,𝑗
(𝑖)

, 𝑦𝑘,𝑗
(𝑖)

, 𝑧𝑘,𝑗
(𝑖)

)
𝑗∈[ℓ+1]

← AIM3_MPC(𝐿, 𝑐𝑡, 𝑝𝑡𝑘
(𝑖)

, (𝑦𝑘,𝑗
(𝑖)

)
𝑗∈[ℓ]

, 𝑖)  
▷ 6.3.2 및 알고리즘 6 참조 

 

21: end for 

22: end for 

23: ℎ1 ← H1(𝜇, 𝑠𝑎𝑙𝑡, ((𝑐𝑜𝑚𝑘
(𝑖)

)𝑖∈[𝑁], 𝛥𝑝𝑡𝑘 , (𝛥𝑦𝑘,𝑗)𝑗∈[ℓ], 𝛥𝑐𝑘)𝑘∈[𝜏])  ▷ 8.1.2 및 알고리즘 8 참조 

24: ((𝜖𝑘,𝑗)𝑗∈[ℓ+1])𝑘∈[𝜏]
← ExpandH1(ℎ1)  ▷ 8.1.7 및 알고리즘 13 참조 

25: for 𝑘 from 0 to (𝜏 − 1) do 

26: for 𝑖 from 0 to (𝑁 − 1) do 

27: for 𝑗 from 0 to ℓ do 

28: 𝛼𝑘,𝑗
(𝑖)

← 𝑎𝑘,𝑗
(𝑖)

+ Mul(𝑥𝑘,𝑗
(𝑖)

, 𝜖𝑘,𝑗)  ▷ 8.2.1 및 알고리즘 15 참조  

29: end for 

30: end for 

31: for 𝑗 from 0 to ℓ do 

32: 𝛼𝑘,𝑗 ← ∑ 𝛼𝑘,𝑗
(𝑖)

𝑖∈[𝑁]   

33: end for 

34: for 𝑖 from 0 to (𝑁 − 1) do 

35: 𝑣𝑘
(𝑖)

← 𝑐𝑘
(𝑖)

+ ∑ (Mul(𝑧𝑘,𝑗
(𝑖)

, 𝜖𝑘,𝑗) + Mul(𝛼𝑘,𝑗 , 𝑦𝑘,𝑗
(𝑖)

))𝑗∈[ℓ+1]   ▷ 8.2.1 및 알고리즘 15 참조  

36: end for 

37: end for 

38: ℎ2 ← H2(ℎ1, 𝑠𝑎𝑙𝑡, ((𝛼𝑘,0
(𝑖)

, … , 𝛼𝑘,ℓ
(𝑖)

)𝑖∈[𝑁], (𝑣𝑘
(𝑖)

)𝑖∈[𝑁])𝑘∈[𝜏])  ▷ 8.1.3 및 알고리즘 9 참조  

39: (𝑖𝑘)
𝑘∈[𝜏]

← ExpandH2(ℎ2)  ▷ 8.1.8 및 알고리즘 14 참조  

40: for 𝑘 from 0 to (𝜏 − 1) do 

41:     𝑝𝑎𝑡ℎ𝑘 ← RevealAllBut(𝑛𝑜𝑑𝑒𝑠𝑘 , 𝑖𝑘)  ▷ 8.3.2 및 알고리즘 19 참조 

42: end for 

43: 𝜎 ← (𝑠𝑎𝑙𝑡, ℎ1, ℎ2, (𝑝𝑎𝑡ℎ𝑘, 𝑐𝑜𝑚𝑘

(𝑖𝑘)
, 𝛥𝑝𝑡𝑘 , (𝛥𝑦𝑘,𝑗)

𝑗∈[ℓ]
, 𝛥𝑐𝑘, (𝛼

𝑘,𝑗

(𝑖𝑘)
)

𝑗∈[ℓ+1]
)

𝑘∈[𝜏]

)  

44: return 𝜎  
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11.3.1  서명 생성 1단계 

 

a)  메시지 𝑀′에 대한 해시 값 𝜇를 구한다(1행). 

b)  𝑝𝑡와 𝑖𝑣를 이용하여 AIM3의 S-box 계산 값과 선형층을 계산한다(2-3행). 

c)  일회용 난수 𝜌를 사용하여 𝑠𝑎𝑙𝑡와 GGM 트리의 루트 시드 값들을 생성한다(4행). 

d)  아래 과정을 𝜏번 반복한다(5-22행). 

1)  루트 시드로부터 단말 노드의 개수가 가상참가자 수 𝑁과 같은 GGM 트리를 생성하여 𝑁개의 

단말 노드를 각 가상참가자의 𝑠𝑒𝑒𝑑로 사용한다(6-7행). 

2)  각 가상참가자의 𝑠𝑒𝑒𝑑를 기록하고 𝑠𝑒𝑒𝑑를 입력으로 한 해시 값 random tape를 생성한다(8-9

행). 

3)  생성된 random tape 중에서 𝑝𝑡𝑘
(𝑖)
의 합이 𝑝𝑡와 같게 되도록 보정한다(11-12행). 

4)   생성된 random tape 중에서 (𝑦𝑘,𝑗
(𝑖)

)
𝑗∈[ℓ]

의 합이 (𝑦𝑗)
𝑗∈[ℓ]

와 같게 되도록 보정한다(13-16행). 

5)  생성된 random tape 중에서 곱셈 검증 프로토콜(11.2.3 참조)에서 사용되는 (𝑎𝑘,𝑗
(𝑖)

)
𝑗∈[ℓ+1]

, 𝑐𝑘
(𝑖)
를 

∑ (∑ 𝑎𝑘,𝑗
(𝑖)

𝑖 ) ⋅ 𝑦𝑗𝑗∈[ℓ+1] =  (∑ 𝑐𝑘
(𝑖)

𝑖 ) 식을 항상 만족하도록 보정한다(17-18행). 

6)   AIM3_MPC (6.3.2  참조 )  함수를  수행하여  곱셈  검증  프로토콜 (11.2 .3  참조 )에서  사용되는  

(𝑥𝑘,𝑗
(𝑖)

, 𝑦𝑘,𝑗
(𝑖)

, 𝑧𝑘,𝑗
(𝑖)

)
𝑗∈[ℓ+1]

를 계산한다(19-21행). 

 

11.3.2  서명 생성 2단계 

 

해시 함수 H1을 사용하여 해시 값 ℎ1을 계산하고, 확장 함수 ExpandH1에 ℎ1를 입력하여 곱셈 검증 

프로토콜에서 사용하는 ((𝜖𝑘,𝑗)𝑗∈[ℓ+1])𝑘∈[𝜏]
 값을 계산한다(23-24행). 

 

11.3.3  서명 생성 3단계 

 

곱셈 검증 프로토콜의 출력 값 ((𝛼𝑘,0
(𝑖)

, … , 𝛼𝑘,ℓ
(𝑖)

)
𝑖∈[𝑁]

)
𝑘∈[𝜏]

 과 ((𝑣𝑘
(𝑖)

)
𝑖∈[𝑁]

)
𝑘∈[𝜏]

를 구한다(25-37행). 

 

11.3.4  서명 생성 4단계 

 

해시 값 ℎ2 를 계산하고, 확장 함수 ExpandH2에 ℎ2 를 입력하여 공개하지 않는 가상참가자 인덱스 

(𝑖𝑘)
𝑘∈[𝜏]

를 계산한다(38-39행). 

 

11.3.5  서명 생성 5단계 

 

공개하지 않는 가상참가자를 제외한 𝑁 − 1  가상참가자들의 𝑠𝑒𝑒𝑑  값을 공개하기 위해 GGM 트리의 

공개 경로 (𝑝𝑎𝑡ℎ𝑘)𝑘∈[𝜏]를 생성하고, 서명 값 𝜎를 구성하여 출력한다(40-44행). 

 

12  검증 과정 

 

12.1  일반사항 

 

AIMer 검증 과정의 전체적인 동작을 도시하면 그림 3과 같다.  
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시작

AIM3_GenerateLinear

ReconstructTree

AIM3_MPC

확장 함수 ExpandH2

유한체 연산 함수

해시 함수 H0, H5

검증 실패 출력

종료

서명 1, 2단계 재계산 서명 3,4단계 재계산

확장 함수 ExpandH1

유한체 연산 함수

검증 성공 출력
해시 함수 H1

해시 값 비교

해시 값 비교

일치

불일치

해시 함수 H2

AIMer_verify_internal:

성공

시작

변수 유효성 검사
실패

종료

AIMer_verify_internal

오류 표시

AIMer_verify:

실패

메시지 형식화

 
그림 3 — AIMer 검증 과정 

 

12.2  AIMer 검증 외부 함수 𝐀𝐈𝐌𝐞𝐫_𝐯𝐞𝐫𝐢𝐟𝐲 

 

AIMer 검증 외부 함수 AIMer_verify(알고리즘 25)는 검증 키 𝑝𝑘, 메시지 𝑀, 검증할 서명 𝜎, 컨텍스트 

𝑐𝑡𝑥를 입력으로 받는다. 컨텍스트의 길이와 컨텍스트, 메시지 𝑀을 연접하여 형식화된 메시지 𝑀′을 

구성한 후, 검증 키 𝑝𝑘, 서명 값 𝜎와 함께 검증 내부 함수 AIMer_verify_internal(12.2 및 알고리즘 26 

참조)에 입력하여, 검증에 성공하면 𝑡𝑟𝑢𝑒, 실패하면 𝑓𝑎𝑙𝑠𝑒를 출력한다.  

 

컨텍스트 𝑐𝑡𝑥는 길이가 2 040 이하이며, 8의 배수인 비트열을 사용하여야 한다.  

 

알고리즘 25  AIMer_verify(𝑝𝑘, 𝑀, 𝜎, 𝑐𝑡𝑥) — AIMer 검증 외부 함수 

입력: 검증 키 𝑝𝑘 ∈ {0,1}𝑛+𝜆, 메시지 𝑀 ∈ {0, 1}∗, 서명 𝜎 ∈ ({0,1}𝜆)(5+(log𝑁+2ℓ+5)𝜏), 컨텍스트 𝑐𝑡𝑥 

출력: 검증 성공 𝑡𝑟𝑢𝑒 또는 검증 실패 𝑓𝑎𝑙𝑠𝑒 

1: If |𝑐𝑡𝑥| > 2 040 or |𝑐𝑡𝑥| 𝑚𝑜𝑑 8 ≠ 0 then 

2: return ⊥ ▷ 컨텍스트의 비트 길이가 2 040 초과이거나 8의 배수가 아닐 시 오류 표시 

ℎ1 = ℎ1
′ , ℎ2 = ℎ2

′ ? 
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3: end if 

4: 𝑀′ ← IntToBits((|𝑐𝑡𝑥| 8⁄ ),8) ∥ 𝑐𝑡𝑥 ∥ 𝑀  ▷ 5.1.1 및 알고리즘 1 참조 

5: return AIMer_verify_internal(𝑝𝑘, 𝑀′, 𝜎) ▷ 12.2 및 알고리즘 26 참조 

 

12.3  AIMer 검증 내부 함수 𝐀𝐈𝐌𝐞𝐫_𝐯𝐞𝐫𝐢𝐟𝐲_𝐢𝐧𝐭𝐞𝐫𝐧𝐚𝐥 

 

AIMer 검증 내부 함수 AIMer_verify_internal(알고리즘 26)은 검증 키 𝑝𝑘 = (𝑖𝑣, 𝑐𝑡), 메시지 𝑀′, 서명 𝜎

을 입력으로 받아 검증 성공 𝑡𝑟𝑢𝑒 혹은 검증 실패 𝑓𝑎𝑙𝑠𝑒를 출력한다. 검증 내부 함수의 수행 절차는 

다음과 같다. 

• 검증 키 𝑝𝑘 = (𝑖𝑣, 𝑐𝑡)를 이용하여 AIM3의 선형층을 계산하고, 메시지 𝑀′을 이용하여 해시 값 𝜇를 

계산 

• 입력 받은 서명 값에 포함된 해시 값 ℎ1, ℎ2를 이용하여 서명 생성 과정의 2, 4단계에서 계산하는 

확장 함수 값을 재계산 

• 서명 생성 1, 2단계 재계산(12.2.1 참조) 

• 서명 생성 3, 4단계 재계산(12.2.2 참조) 

• 해시 값 비교(12.2.3 참조) 

 

알고리즘 26  AIMer_verify_internal(𝑝𝑘, 𝑀′, 𝜎) — AIMer 검증 내부 함수 

입력: 검증 키 𝑝𝑘 = (𝑖𝑣, 𝑐𝑡) ∈ {0,1}𝑛+𝜆, 메시지 𝑀′ ∈ {0, 1}∗, 서명 𝜎 

출력: 검증 성공 𝑡𝑟𝑢𝑒 또는 실패 𝑓𝑎𝑙𝑠𝑒 

1: (𝑠𝑎𝑙𝑡, ℎ1, ℎ2, (𝑝𝑎𝑡ℎ𝑘 , 𝑐𝑜𝑚𝑘

(𝑖𝑘)
, 𝛥𝑝𝑡𝑘 , (𝛥𝑦𝑘,𝑗)

𝑗∈[ℓ]
, 𝛥𝑐𝑘, (𝛼𝑘,𝑗

(𝑖𝑘)
)

𝑗∈[ℓ+1]
)

𝑘∈[𝜏]

) ← 𝜎  

2: 𝜇 ← H0(𝑖𝑣, 𝑐𝑡, 𝑀′)  ▷ 8.1.1 및 알고리즘 7 참조 

3: 𝐿 ← AIM3_GenerateLinear(𝑖𝑣)  ▷ 6.2.1 및 알고리즘 4 참조 

4: ((𝜖𝑘,𝑗)𝑗∈[ℓ+1])𝑘∈[𝜏]
← ExpandH1(ℎ1)  ▷ 8.1.7 및 알고리즘 13 참조 

5: (𝑖𝑘)
𝑘∈[𝜏]

← ExpandH2(ℎ2)  ▷ 8.1.8 및 알고리즘 14 참조 

6: for 𝑘 from 0 to (𝜏 − 1) do 

7: (𝑠𝑒𝑒𝑑𝑘
(0)

, 𝑠𝑒𝑒𝑑𝑘
(1)

, … , 𝑠𝑒𝑒𝑑𝑘
(𝑁−1)

) ← ReconstructTree(𝑠𝑎𝑙𝑡, 𝑝𝑎𝑡ℎ𝑘, 𝑘, 𝑖𝑘)  ▷ 8.3.3 및 알고리즘 20 참조 

8: for 𝑖 from 0 to (𝑁 − 1), 𝑖 ≠ 𝑖𝑘 do 

9: (𝑐𝑜𝑚𝑘
(𝑖)

, 𝑝𝑡𝑘
(𝑖)

, (𝑦𝑘,𝑗
(𝑖)

)
𝑗∈[ℓ]

, (𝑎𝑘,𝑗
(𝑖)

)
𝑗∈[ℓ+1]

, 𝑐𝑘
(𝑖)

) ← H5(𝑠𝑎𝑙𝑡, 𝑘, 𝑖, 𝑠𝑒𝑒𝑑𝑘
(𝑖)

) ▷ 8.1.6 및 알고리즘 12 참조 

10: if 𝑖 = 𝑁 − 1 then  

11: 𝑝𝑡𝑘
(𝑁−1)

← 𝑝𝑡𝑘
(𝑁−1)

+ 𝛥𝑝𝑡𝑘  

12: for 𝑗 from 0 to (ℓ − 1) do 

13: 𝑦𝑘,𝑗
(𝑁−1)

← 𝑦𝑘,𝑗
(𝑁−1)

+ 𝛥𝑦𝑘,𝑗  

14: end for 

15: 𝑐𝑘
(𝑁−1)

← 𝑐𝑘
(𝑁−1)

+ 𝛥𝑐𝑘  

16: end if 

17: (𝑥𝑘,𝑗
(𝑖)

, 𝑦𝑘,𝑗
(𝑖)

, 𝑧𝑘,𝑗
(𝑖)

)
𝑗∈[ℓ+1]

← AIM3_MPC(𝐿, 𝑐𝑡, 𝑝𝑡𝑘
(𝑖)

, (𝑦𝑘,𝑗
(𝑖)

)
𝑗∈[ℓ]

, 𝑖)  ▷ 6.3.2 및 알고리즘 6 참조  
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18: for 𝑗 from 0 to ℓ do 

19: 𝛼𝑘,𝑗
(𝑖)

← 𝑎𝑘,𝑗
(𝑖)

+ Mul(𝑥𝑘,𝑗
(𝑖)

, 𝜖𝑘,𝑗)  ▷ 8.2.1 및 알고리즘 15 참조 

20: end for 

21: for 𝑗 from 0 to ℓ do 

22: 𝛼𝑘,𝑗 ← ∑ 𝛼𝑘,𝑗
(𝑖)

𝑖∈[𝑁]   

23: end for 

24: 𝑣𝑘
(𝑖)

← 𝑐𝑘
(𝑖)

+ ∑ (Mul(𝑧𝑘,𝑗
(𝑖)

, 𝜖𝑘,𝑗) + Mul(𝛼𝑘,𝑦𝑘,𝑗
(𝑖)

))𝑗∈[ℓ+1]   ▷ 8.2.1 및 알고리즘 15 참조 

25: 𝑣𝑘
(𝑖𝑘)

← ∑ 𝑣𝑘
(𝑖)

𝑖∈[𝑁]∖{𝑖𝑘}   

26: end for 

27: end for 

30: ℎ1
′ ← H1(𝜇, 𝑠𝑎𝑙𝑡, ((𝑐𝑜𝑚𝑘

(𝑖)
)𝑖∈[𝑁], 𝛥𝑝𝑡𝑘 , (𝛥𝑦𝑘,𝑗)𝑗∈[ℓ], 𝛥𝑐𝑘)𝑘∈[𝜏])  ▷ 8.1.2 및 알고리즘 8 참조 

31: ℎ2
′ ← H2(ℎ1

′ , 𝑠𝑎𝑙𝑡, ((𝛼𝑘,0
(𝑖)

, … , 𝛼𝑘,ℓ
(𝑖)

)𝑖∈[𝑁], (𝑣𝑘
(𝑖)

)𝑖∈[𝑁])𝑘∈[𝜏])  ▷ 8.1.3 및 알고리즘 9 참조 

32: if ℎ1 = ℎ1
′  and ℎ2 = ℎ2

′  then  

33: return 𝑡𝑟𝑢𝑒  

34: else 

35:     return 𝑓𝑎𝑙𝑠𝑒 

36: end if  

 

12.3.1  서명 생성 1, 2단계 재계산 

 

아래의 과정을 𝜏번 반복한다. 

 

• 입력으로 받은 서명 값에 포함된 공개 경로 𝑝𝑎𝑡ℎ𝑘를 이용하여 공개된 가상참가자들의 𝑠𝑒𝑒𝑑를 재

계산하고, 기록과 random tape를 재생성 

• 재생성된 기록과 random tape, 보정 값을 이용하여, 해시 값 ℎ1
′ 을 재계산 

 

12.3.2  서명 생성 3, 4단계 재계산 

 

아래의 과정을 𝜏번 반복한다. 

 

• 공개된 가상참가자들에 대하여 곱셈 검증 프로토콜을 시뮬레이션한다. 

• 공개된 가상참가자들의 곱셈 검증 프로토콜 출력 값을 계산하여, 공개되지 않은 가상참가자의 곱

셈 검증 프로토콜 출력 값 𝑣𝑘
(𝑖𝑘)

를 재계산 

• 해시 값 ℎ2
′ 을 재계산 

 

12.3.3  해시 값 비교 

 

12.2.1과 12.2.2에서 재계산된 해시 값 ℎ1
′ , ℎ2

′ 과 서명 값에 포함된 해시 값 ℎ1, ℎ2를 비교하여, ℎ1과 ℎ1
′ , 

ℎ2와 ℎ2
′ 가 모두 일치하면 검증 성공 𝑡𝑟𝑢𝑒를 출력하고, 하나라도 일치하지 않으면 검증 실패 𝑓𝑎𝑙𝑠𝑒를 

출력한다. 
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